Microsoft 365 - bezpecnost hybridného prostredia

Kéd kurzu: GOC215

Patdnovy kurz sa zameriava na porozumenie bezpecnostnej stratégie a prakticki demonstraciu jednotlivych
bezpecénostnych technoldgii uréenych pre Microsoft hybridné prostredie prostredie s vlastnou infrastruktirou a
Microsoft 365 cloudovymi sluZzbami). Vo vysokom tempe a detailne preberieme principy spravania sa identit v hybridnom
prostredi, jednotlivé bezpecnostné technoldgie Microsoft 365 a ich aplikaciu v oblasti ochrany uzivatelov a citlivych dat,
rozsirenie bezpecnosti lokalneho AD, pokrocilé detekcie hrozieb a externych pristupov. Na zaver sa pozrieme na
moznosti integracie Azure MFA pre nase NPS servery, ako zamedzit pristup k aplikaciam a citlivym datam pre
neschvalené zariadenia a ako méZzeme publikovat intranetové aplikacie bezpecne pre uzivatelov na home office.

Praha 5 28 500 K¢ 50
Brno 5 28 500 K¢ 50
Bratislava 5 1250€ 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

03.11.2025 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Praha
~ 03.11.2025 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Brno
03.11.2025 5 1250 € Teleprezencny CZ/SK GOPAS Bratislava
~02.03.2026 5 1250€ Teleprezencny CZ/SK GOPAS Bratislava
02.03.2026 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Brno
~02.03.2026 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Praha
©11.05.2026 5 1250€ Teleprezencny CZ/SK GOPAS Bratislava
~11.05.2026 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Brno
11.05.2026 5 28 500 K¢ Teleprezencny CZ/SK GOPAS Praha

Vsetky ceny su uvedené bez DPH.

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy
Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Attack vectors, security strategie pre Microsoft hybridné prostredie

- Perimeter vs. Zero trust pristup

- Azure AD vs. ActiveDirectory - Strutlra, autentizacia, objekty, tokeny

- AzureAD Connect a jeho médy nasadenia

- Ochrana hybridnej identity: MFA, SSO, conditional access, Windows Hello for business - ako zaistit ochranu uctov a
zaroven dosiahnut zjednodusenie prihlasovacieho procesu pre uzivatelov

- RBAC, PIM v hybridnom prostredi, Identity protection

- Préaca s externymi identitami

- Politiky hesiel, pokrocild ochrana hesiel prostrednictvom Password protection a smart lockout

- Zriadenia v hybridnom prostredi - rozdiely medzi stavmi AzureAd registered, DomainJoined only, AzureAD Joined a
HybridAzureAD Joined
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- Uvod do Intune - device compliance, security profily

- Pokrocilé zabezpelenie doménovych radisov - Microsoft Defender for identity

- Microsoft information protection koncept a jednotlivé technolégie - ochrana citlivych dokumentov, DLP v M365 a
onprem prostredf

- Obrana proti Utokom na uzivatelov - Phishing, nebezpecné prilohy

- Pokrocila detekcia hrozieb EDR/XDR - akd rolu riedenie zaujima, detekcia anomalii v systéme

- Azure AD Application Proxy - spristupnenie intranet aplikacii uzivatelom z domu

- Integracia Azure MFA a NPS serveru

Priprava na certifikacné skusky
Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.
Oficidlne kurzy MOC spoloc¢nosti Microsoft aj nase vlastné kurzy GOC su vhodnou sUcastou pripravy na certifikacné

skusky spolocnosti Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu vSak nie je priamo
priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvyCajne pokryvajd takmer vSetky oblasti pozadované na prislusnych
certifikacnych skiskach. Ich prebratiu na kurze ale nebyva dany vZdy presne rovnaky Cas a doraz, ako vyZzaduje

certifikacna skuska.
Ako dalgiu pripravu na certifikacné skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit] a

elektronicky self-test softvér.
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