Windows Server - Enterprise PKI Deployment

Kéd kurzu: GOC173

Tento patdnovy kurz zozndmi posluchacov so vSetkymi principmi a technikami planovania, nasadenia, spravy a riesenia
problémov s PKI na platforme Windows. V Uvode kurzu sa zopakuju principy kryptografie verejnych klticov a dalSich
algoritmov a technoldgii, aby Gcastnici boli schopni planovat nasadenie algoritmov ako je RSA, SHA-1, SHA2 (SHA-256,
SHA-384 a SHA-512), AES, 3-DES, DH, EC-DSA, EC-DH, DSA, MD5 a dal$ich - nielen z pohladu bezpecnosti, ale taktieZ s
dorazom na kompatibilitu v Sirokom rozsahu systémov od Windows Server 2000 cez Windows XP, Windows Server 2003,
Windows 7 a Windows Server 2008 R2 az po Windows 10 a Windows Server 2019. Jednym z cielov je zoznamit Gcastnikov
s poziadavkami na Suite-B kryptografiu. PoCas zvysku kurzu sa Gcastnici naucia naplanovat a nasadit hierarchiu
certifikanych autorit pomocou sluzby AD CS a definovat certifikacné politiky (Certificate Templates) pre rozne aplikacie
od SSL/TLS cez Digital a Code Signing, Secure e-mail a S/MIME aZ po prihlasovanie klientskymi certifikatmi a Cipovymi
kartami pre Kerberos PKINIT. V priebehu celého kurzu je preberany Zivotny cyklus certifikatov a ich klGcov, zalohovanie
klicov i certifikanych autorit a riedenie problémov pri vydavani ru¢nym i automatickym spésobom [Autoenrollment).
Vsetci lektori kurzu su certifikovani na najvySSiu moznu technologicky Uroven v tejto oblasti MCM: Directory.
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Pre koho je kurz urceny

Ide o pokrocily kurz pre zadujemcov o principy, plédnovanie, nasadenie a spravu, sledovanie a dlhodobt Gdrzbu PKI
postaveného nad Windows platformou.
Kurz obsahuje kompletnd tematiku AD od verzii Windows 2000 az po Windows Server 2019.

Co vés na kurze nau¢ime

- Zopakujeme si zakladné principy kryptografie symetrickej i verejnych klicov a do detailu preberieme rozdiely medzi
jednotlivymi algoritmami

- Porovname dnesné bezné heSovacie algoritmy ako je MD4, MD5, SHA-1 a SHA2 (SHA-256, SHA-384, SHA-512] a
déme ich do vztahu s algoritmami Sifrovacimi

- Budeme porovnavat silu jednotlivych kombinacii algoritmov a kryptografickych systémov

- Do detailu si popiSeme (ne)podporu jednotlivych algoritmov v operaénych systémoch a aplikaciach od Windows
2000 po Windows 8 a Windows Server 2012

- Porozumiete SSL a TLS protokolom a ich kompatibilite a podpore na Windows operacnych systémoch

- Preberieme si vSetky polia, ktoré vobec mdZete zbadat vo vnutri digitalnych certifikatov

- Naucite sa nainstalovat podnikové PKI postavené nad Active Directory a Windows Server 2012

- Budete schopni definovat bezpeéné a udrziavatelné certifikacné politiky a uvedomite si, aké s moznosti a
podmienky zivotného cyklu certifikatov

- Zvladnete procesy suvisiace so zalohovanim, cestovanim a obnovou privatnych klicov
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- Pochopite, ako je potrebné udrziavat a nastavit Zivotny cyklus certifikacnych autorit, zvlddnete hladko ich obnovu a
predlZovanie i likvidaciu

- Vytvorite spolahlivl infrastruktdru pre overenie platnosti a zneplatnenie certifikdtov pomocou CRL i OCSP

- Naucite sa planovat nasadenie PKI v malych aj rozlahlych podnikovych sietach

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcii Predchadzajice kurzy
- Dobré znalost principov Active Directory a Group Policy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Opakovanie kryptografie

- Hese, symetrickd kryptografia a kryptografia asymetricka

- Verejné a privatne kluce, digitalny podpis, Casové razitka

- MD4 vs. MD5 vs. SHA-1 vs. SHA-2

- RSA, DSA, ECDSA, DH, ECDH, AES, DES, 3DES, SuiteB

- Porovnanie bezpec¢nosti na zaklade dizky klGcov a bitovych sil algoritmov

- Comparable Algorithm Strength

- Podpora algoritmov a ich kompatibilita vo Windows

- CSP a CNG poskytovatelia a kniznice, podpora v aplikaciach

- Funkcie SSL a TLS, Algorithm Suites a podpora cez verzie Windows

- Certifikaty, zakladné a rozsirené polia

- SAN, EKU, Subject, Issuer, Serial Number, Thumbprint, AIA, CDP

- Certifikacné autority, stromy a Certificate Chain, verzie autorit

- Doveryhodné autority, automaticka instalacia a stahovanie

- Planovanie certifikacnej autority, verejné autority vs. sukromné podnikové CA

- Predpoklady pre instalaciu AD CS certifikacnej autority

- InStalacia Offline Root CA a Issuing Subordinate CA

- Integracia AD CS a Active Directory

- Separacia roli spravcov autority a certifikatov

- Certifika¢né politiky, Certificate Templates (v1, v2, v3)

- Parametre $abldn certifikatov, Issuance Policies a Renewal Policies, Registracné autority (RA]

- Poziadavky na aplikacné certifikaty serverov SSL/TLS, RDS/TS, DC, LDAPS, SQL, System Center, Reporting
Services, Exchange Server, SharePoint Server, UAG

- PoZiadavky na aplikacné certifikaty klientov a IPSec, prihlasovanie k SSL/TLS, Kerberos PKINIT a Cipové karty, EFS

- Sifrovanie a digitalny podpis mailu, suborov, dokumentov a skriptov

- Zneplatnenie certifikatov, CRL a OSCP

- Planovanie a nasadenie CRL a OCSP distribuc¢nych bodov

- Zivotny cyklus certifikatov a ich privatnych kli¢ov, obnova a prediZenie, uloZenie kli¢ov, zalohovanie klGcov a ich
Roaming

- Zivotny cyklus certifikacnych autorit, ich pred(Zenie a zneplatnenie

- Planovanie hierarchie certifikacnych autorit

- Zalohovanie, obnova, rieSenie problémov, odstranenie, migracia a upgrade AD CS

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky.
Oficidlne kurzy MOC spoloénosti Microsoft i nase vlastné kurzy GOC s vhodnou stcastou pripravy na certifikacné

sklsky Microsoft ako s MTA, MCP, MCSA, MCSE alebo MCM.
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Primarnym cielom kurzu nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie

si praktickych zru¢nosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti pozadované pri zodpovedajucich certifikacnych skdskach. Ich

prebraniu na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyzaduje certifikacna skuska.

Ako dal8iu pripravu k certifikacnym skigkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.
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