Microsoft 365 - architekt kyberbezpecnosti

Kéd kurzu: MOC SC-100

Stvordriovy pokrocily planovaci kurz dava dokopy znalosti Gcastnikov z niekolkych predchadzajicich kurzov a uéiich
porozumiet celkovo a s nadhladom moznostiam bezpecnostnych technolégii, ktoré st sticastou Azure a Microsoft 365.
Kurz predpoklada velmi dobré praktické znalosti jednotlivych technoldgii a zaobera sa vysokoUroviiovym planovanim
architektury cloudovej bezpecnosti.

Praha 4 29 600 K¢ 40
Brno 4 29 600 K¢ 40
Bratislava 4 1320€ 40

VSetky ceny st uvedené bez DPH.

Terminy kurzu

G 23.06.2025 4 29 600 K¢ Prezencny CZ/SK Gopas Praha Prezenéni

G 01.07.2025 4 1188 € Online CZ/SK Gopas Bratislava Online

G 01.07.2025 4 26 640 K¢ Online CZ/SK Gopas Praha Online
15.09.2025 4 29 600 K¢ Prezencny CZ/SK Gopas Praha Prezenéni
29.09.2025 4 1320 € Prezencny CZ/SK Gopas Bratislava Prezencni
04.11.2025 4 29 600 K¢ Online CZ/SK Gopas Praha Online
04.11.2025 4 1320 € Online CZ/SK Gopas Bratislava Online
01.12.2025 4 29 600 K¢ Prezencny CZ/SK Gopas Praha Prezenéni

VsSetky ceny st uvedené bez DPH.

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajlce kurzy
- a
- Sdvisiace kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Tvorba vysokouroviovej bezpecnostnej architektiry
- Planovanie stratégie operacnej bezpecnosti
- Planovanie stratégie bezpecnosti identit
- Hodnotenie moznosti stladu so zakonnymi poZiadavkami
- Hodnotenie rizik a odporucenie technickych opatreni k ich zmierneniu
- Porozumenie architektirnym best-practices a ich vyvoj s cloudovymi technolégiami
- Planovanie stratégie pre zabezpecenie serverovych a klientskych koncovych bodov
- Planovanie stratégie pre zabezpeclenie prevadzky laaS, PaaS a SaaS sluzieb
- Definovanie bezpeénostnych poziadaviek na aplikacie
- Planovanie stratégie pre zabezpecenie dat
- VyuZitie odporucani Microsoft Cybersecurity Reference Architectures (MCRA) a Microsoft Cloud Security
Benchmarks
- VyuZitie metodolégii z Cloud Adoption Framework (CAF)
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- Definovanie ransomware stratégie pomocou Microsoft Security Best Practices

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze
nevyhnutnou podmienkou pre zloZenie skisky. Oficialne kurzy MOC spoloc¢nosti Microsoft a aj nase vlastné kurzy GOC

sl vhodnou stcastou pripravy na certifikacné skisky spolocnosti Microsoft, ako st MTA, MCP, MCSA, MCSE, alebo
MCM. Primarnym cielom kurzu vSak nie je priamo priprava na certifikacnu skisku, ale zvladnutie teoretickych principov
a osvojenie si praktickych zruénosti potrebnych na efektivnu pracu s danym produktom. MOC kurzy zvyCajne pokryvaju
takmer vSetky oblasti poZzadované pri prislusnych certifikacnych skiskach. Ich prebratiu na kurze ale nebyva dany vzdy
presne rovnaky ¢as a doraz, ako vyZaduje certifikacnd sklska. Ako dalSiu pripravu na certifikacné skisky je mozné vyuzit

napriklad knihy od MS Press (tzv. Self-paced Training Kit] alebo elektronicky self-test softvér.
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