Computer Hacking Forensic Investigator

Kod kurzu: CHFI

Na kurze CHFI Computer Hacking Forensic Investigator mate jedinecn prileZitost ziskat potrebné znalosti a zoznamit
sa s najnovsimi technikami v odbore vySetrovania pocitacovych Utokov a zaistovania evidencie. Naucite sa zhromazdovat
potrebné ddokazy pre stihanie Gtocnikov a spravne metddy identifikacie stop po Utocnikoch v pripade napadnutia firmy
kybernetickym Utokom, ¢i uz sa jedna o hromadny Utok alebo ojedinelé napadnutie konkrétnej obete. Na tomto Skoleni
budeme preberat vacsinu z najnovsich nastrojov pre zaistovanie stop, softwarové ¢i hardwarové nastroje, pomocou
ktorych mozete najst stopy Utocnikov prostrednictvom dat, ktoré zostavajui na napadnutych systémoch, obnovovanie
zmazanych, poskodenych ¢i kryptovanych stborov, a vypracovat audit, ktory zabrani buddcim Utokom podobného typu.
PretoZe vacsina Utokov je zamerand na dopredu vytipovanu firmu, ide najcastejSie o pripady priemyselnej Spiondze,
poskodzovania konkurencie ¢i osobného vyrovnavania Gc¢tov. Na kurze spoznate vhodné metddy pre vySetrovanie
kyberutokov, zaistenie dokazov a stihanie kyberzlocincov. V cene kurzu je i celosvetovo uznavana skiska ECO 312-49 EC-
Council Computer Hacking Forensic Investigator, ktord doklada vase schopnosti vyhladavania incidentov na vSetkych
Urovniach od fyzického napadnutia, stop v 0S, napadnutia bezdrotovych sieti po Gtoky na weby.

Praha 5 56 000 K¢ 75
Brno 5 56 000 K¢ 75
Bratislava 5 2420 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

14.07.2025 5 50 400 K¢ Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
~ 14.07.2025 5 50 400 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
14.07.2025 5 2178 € Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
~10.11.2025 5 56 000 K¢ Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
~10.11.2025 5 56 000 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
~10.11.2025 5 2420€ Teleprezencny CZ/SK Gopas Bratislava

Prezencni GTT

Vsetky ceny su uvedené bez DPH.

Komu je kurz urceny
Kurz je vhodny pre vSetkych, ktori sa ziCasthujd vySetrovania kyberutokov a zaistovani stop, ¢i uzZ sa jednd o
bezpecnostnych administratorov firiem, systémovych administratorov, kriminalnych vysetrovatelov, alebo stdnych
znalcov.
Co vas nau¢ime

- Ziskavat stopy a zaistovat dokazy

- Ziskavat najréznejSie typy dokazov z digitalnych médii

- Ako vytvorit prostredie pre ziskanie dokazov

- Ro&zne typy siborovych systémov a procesy spustania systému

- Obnova zmazanych siborov a oddielov vo Windows, Mac 0S X a Linuxe

- Techniky steganografie, odhalovanie steganografie, preskimavanie grafickych médii

- Techniky lamania hesiel, nastroje a typy Utokov na hesla a preskiimavanie stiborov chranenych heslami
- Ro6zne metddy zaistovania dostupnosti logov a ndstroje pre ich synchronizaciu a uchovavanie
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- Prieskum logov, bezdrotovych Gtokov a webovych Gtokov
- Sledovanie e-mailovej komunikacie

- Zaistovanie dékazov z mobilnych zariadeni

- Vypracovanie vySetrovacich sprav

PoZadované vstupné znalosti
Predchadzajlce absolvovanie kurzu Certified Ethical Hacker [CEH] &i ekvivalentne velmi dobré znalosti technik

pouzivanych pri penetracnom testovani firiem.

Osnova kurzu
- Proces forenzného vysSetrovania
- Prehladavanie a zaistovanie pocitacov
- Digitalne dokazy
- Reakcie na utoky
- Vytvaranie laboratérneho prostredia pre zaistovanie dokazov
- Suborové systémy a preskimavanie diskov
- Vyhladavanie st6p a zaistovanie dokazov v 0OS Windows
- Extrakcie dat a vytvaranie kopii
- Obnova zmazanych sUborov a oddielov
- Zaistovanie dokazov pomocou AccessData FTK
- Zaistovanie dékazov pomocou EnCase
- Steganografia a jej odhalovanie
- VyuZivanie nastrojov pre lamanie hesiel
- Zaistovanie logov a analyza sietovej prevadzky
- Zaistovanie Utokov na bezdrotovej sieti
- Zaistovanie Utokov na web
- Zaistovanie e-mailovej komunikacie, jej vySetrovanie a odhalovanie zlo¢inov prostrednictvom e-mailu
- Zaistovanie dékazov z mobilnych telefénov a pocitacov
- Vypracovanie vySetrovacich sprav
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