CISSP - Priprava k certifikacii Certified Information

Systems Security Professional

Kéd kurzu: CISSP

Tento patdnovy kurz pomaha s pripravou na skisku Certified Information Systems Security Professional (CISSP, ISC2) a
zoznamuje posluchacov so vSetkymi 6smimi pozadovanymi okruhmi otdzok a IT security terminologii potrebnou k
porozumenie otazkam v skdske.Vzhladom k mnoZstvu a narocnosti tém, je u tohto kurzu vyuka pred(Zena do 17:00 -
17:30.Ak ste sa uz zUcCastnili kurzu SSCP, budte si, prosim, vedomi, Ze toto Skolenie sa cca z 80 % prekryva prave s
obsahom kurzu SSCP. Zvazte, prosim, Ze velka ¢ast by tak pre vas bola len opakovanim.

Praha 5 59 400 K¢ 75
Brno 5 59 400 K& 75
Bratislava 5 2200 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

28.07.2025 5 2200€ Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
~28.07.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
28.07.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
~06.10.2025 5 2200 € Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
06.10.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT
~06.10.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Praha Prezenéni_GTT
~ 01.12.2025 5 2200 € Teleprezencny CZ/SK Gopas Bratislava
Prezencni GTT
~01.12.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Praha Prezencni_GTT
01.12.2025 5 59 400 K¢ Teleprezencny CZ/SK Gopas Brno Prezencni_GTT

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je uréeny IT manazérom, veducim pracovnikom informacnej bezpecnosti, analytikom a architektom bezpecnosti aj

IT spravcom, ktori sa venuju informacnej bezpecnosti a chcu podstupit certifikacnd skisku CISSP.
Kurz je vyrazne teoreticky, jeho cielom je pripomentt vSetky mozné i nemozné terminy a klicové slova, ktoré sa

vyskytuju v oblasti informacnej bezpecnosti a zd6raznit ich kontext a vplyv na bezpeénost vo vSetkych troch smeroch,
ktorymi je ako dovernost, integrita, tak aj dostupnost a spolahlivost . Predpoklada sa, Ze pre mnoho Gc¢astnikov budd
vzdy niektoré témy zndma a pdjde teda o ich opakovani a uvedomenie si stvislosti. Niektoré témy budu vZdy doteraz
nezndma a kurz sa teda bude snazit nastartovat v Ucastnikovi zakladnej povedomie, ktoré mu umoznia rychlejsi vstup do
problematiky v samostudiu.

Co vas na kurze naucime
- Zozndmime vas s obsahom a poziadavkami vSetkych dsmich skiskovych okruhov
- Prejdeme spolu vacsinu terminov a kltcovych slov, ich vyznamov a suvislosti, ktoré sa tykaju informacne;j
bezpecnosti a vysvetlime, ako tieto terminy chape skiska, a ktoré ich vyznamy su na skiske podstatné
- Preberieme témy riadenia bezpecnosti a riadenia a analyzy rizik (informataion security management - ISMS, risk
assessment and management)
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- Porozumiete bezpecnosti aktiv (asset security)

- Dozviete sa ako vhodne a Gc¢inne pouZivat aktuadlne bezpecnostné technoldgie (security engineering])

- Pochopite poZiadavky na bezpelnost sietovych komunikécii [communications and network security)

- Zoznamite sa s moznostami spravy identit a riadenia pristupu (identity and access management]

- Naucite sa vykonavat hodnotenia a testovania bezpecnosti (security assessment and testing)

- Pochopite, ¢o vyzaduje riadenie prevadzky v zabezpedenom prostredi (security operations)

- Premyslime zakladné principy a poZiadavky na bezpecny vyvoj aplikacii (software development security)

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov, uvedenych v sekciach Predchadzajice kurzy a Savisiace kurzy
- Dobry technicky prehlad o aktualnych bezpecnostnych technoldgiach a trendoch v ich zavadzani

Osnova kurzu
- Systémy riadenia rizik a bezpec¢nosti [security and risk management])
- Organizacné a technické zabezpeclenie aktiv (asset security)
- Bezpecnostné technoldgie a zranitelnosti systémov (security engineering)
- Zabezpecenie komunikécii vSeobecne a sietovych komunikacii obzvlast (communication and network security)
- Spréava identit a prihlasovacich Uctov, bezpecné prihlasovanie a overovanie pouzivatelov a riadenie pristupu (identity
and access management)
- Hodnotenie G¢innosti bezpecnostnych opatreni a ich testovanie (security assessment and testing)
- Prevadzkové otazky v riadeni bezpecénosti, riadeni incidentov a kontinuity (security oprations
- Bezpecnostné poZiadavky na vyvoj softvéru (software development security)
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