Microsoft 365 Defender - Defender for Endpoint

Kéd kurzu: GOC253

TFidenni kurz se detailné vénuje nasazeni a spravé antimalware technologie Defender for Endpoint na pocitace s
Windows operaénimi systémy, jeho konfiguraci a pfizplsobeni, sbéru udalosti o zachytech a jejich sledovani v
cloudovém prostredi.

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Vsetky ceny su uvedené bez DPH.

Predpokladané vstupné znalosti
Povedomie a zdkladné znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajlce kurzy a Sdvisiace kurzy

Osnova kurzu
- Prehlad a histéria Microsoft Defender for Endpoint
- PoZiadavky a moZnosti modernych ochran a detekcii aktualnych hrozieb
- Cesty prenikania malware na pocitace a obmedzenie povrchu na ich Utoky
- Rozdiely z bezpecnostného pohladu medzi stanicami a mobilnymi pocitacmi
- Planovanie a priprava nasadenia Defender for Endpoint
- Licencovanie, podporované platformy a architektonické moznosti nasadenia
- Distribucia instala¢nych balickov, sledovanie postupu insStalacie a on-boardingu
- Metddy on-boardingu pomocou Intune, Group Policy, Configuration Manageru a skriptov
- Zabezpecenie a sledovanie aktualizacii a compliance
- Zakladné centralne nastavenie a ladenie vykonu a striktnosti blokacii
- Konfiguracia Microsoft Defender Antivirus a cloudovej ochrany
- Attack Surface Reduction (ASR] pravidla a ich nasadenie
- Web Protection, SmartScreen a Network Protection
- Device Control - riadenie pouzitia USB a dalSich periférii
- Spréava vynimiek (Exclusions] a ich bezpec¢nostné dopady
- Spréava skupin zariadeni (Device Groups) a role-based access control (RBAC)
- Asset tagging a kategorizacia zariadeni podla kritickosti
- Zachyty a ich protokolovanie a sledovanie
- Préaca s alertami, incidentmi a korelaciou bezpecnostnych udalosti
- RiesSenie false-positive a reakcie na skutocne pozitivhe zachyty
- Automatizované reakcie a moznosti izolacie napadnutych zariadeni
- Live Response a vzdialeny zasah na koncovych bodoch
- Endpoint Detection and Response (EDR) a EDR v Block Mode
- Analyza procesov, siefovych spojeni a forenznych stop na zariadeni
- Tvorba vlastnych detekénych pravidiel (Custom Detection Rules)
- Optimalizacia detekcii pre podnikovd prevadzku
- Microsoft Defender Vulnerability Management (MDVM]
- Inventarizacia softvéru, zranitelnosti a sledovanie CVE
- Security Recommendations a prioritizacia ndpravnych opatreni
- Secure Score for Devices a vyhodnotenie Urovne zabezpecenia
- Threat Intelligence a praca s indikadtormi kompromitéacie (10C)
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- Spréva blokovanych a povolenych indikatorov (IP, URL, hash, certifikaty)

- Integracia s Microsoft Defender XDR a dalSimi bezpecnostnymi produktmi Microsoftu
- Integrécia s Microsoft Sentinel a SIEM/SOAR scenare

- Automatizacia pomocou API, PowerShellu a Logic Apps

- Reporting, dashboardy a bezpe¢nostné metriky pre manazment

- Tipy a triky, databazy zranitelnosti a hrozieb

- RieSenie problémov a zasah na koncovych bodoch

- NajcastejSie prevadzkové scenére, best practices a odporucania z redlnych nasadeni
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