Obrana proti hackingu webovych aplikacii v .NET

Kéd kurzu: GOC3314

Kurz sa zaoberd zabezpecenim webovych aplikacii z roznych uhlov pohladu a je uréeny pre programatorov i
administratorov webovych serverov na platforme Microsoft IS, na ktorych bezia ASP.NET aplikacie. Programatorska a
administratorska cast spolu, najma v oblasti bezpecnosti, dost Uzko suvisia, preto je tento kurz koncipovany i ako
ochutnavka tej druhej strany. Naucime vas pozerat sa na problematiku zabezpecenia webovych aplikacii komplexne: ako
zabezpedit server samotny, ako napisat aplikaciu, aby neobsahovala bezpecnostné diery, ako zabezpecit data v priebehu
prenosu i pri uloZeni na server. To vSetko doplnené teoretickym zakladom okorenenym historkami z praxe tvori obsah
tohto kurzu.

Praha 3 12 300 K& 30
Brno 3 12 300 K& 30
Bratislava 3 540 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

24.02.2027 3 12 300 K¢ Prezencny CZ/SK GOPAS Praha
24.02.2027 3 12 300 K¢ Online CZ/SK Online
24.02.2027 3 540 € Online CZ/SK Online
07.06.2027 3 12 300 K¢ Prezencny CZ/SK GOPAS Praha
07.06.2027 3 12 300 K¢ Online CZ/SK Online
07.06.2027 3 540 € Online CZ/SK Online
13.10.2027 3 12 300 K¢ Prezencny CZ/SK GOPAS Praha
13.10.2027 3 12 300 K¢ Online CZ/SK Online
13.10.2027 3 540 € Online CZ/SK Online

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny pre vyvojarov webovych aplikacii na platforme ASP.NET.

PoZadované vstupné znalosti
- Skusenosti s platformou .NET Framework
- Skusenosti s objektovo orientovanym programovanim v jazyku C# alebo VB .NET
- Skusenosti s vyvojom webovych aplikacii na platforme ASP.NET na drovni kurzu GOC331

Osnova kurzu
Styri zakladné zasady bezpecnosti
- Styri zékladné zasady bezpeénosti
Trocha tedrie na Uvod
- Posudzovanie typu bezpecnostnych hrozieb
- Nestastie nechodi nikdy samo - odhalenie pribuznych problémov
- Posudzovanie zavaznosti bezpecnostnych hrozieb
Zabezpecenie platformy serveru
- Minimalizacia Attack Surface
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Security Configuration Wizard
Boj proti vnitornému nepriatelovi

Obrana do hlbky
Sifrovanie konfiguraénych sekcif

Zabezpecenie kanalu sietovej komunikacie

Ako funguje protokol HTTP a preco nie je bezpecny

Ako funguje SSL/TLS/HTTPS

Ako Ziadat o certifikdt web serveru a ako ho nainstalovat

Rychle vytvorenie certifikdtov pomocou utilit z Platform SDK

Prevadzka certifikacnej autority pomocou Windows Certificate Services

Prevadzka certifika¢nej autority pomocou OpenSSL [na platforme Windows a nielen tam)

Zabezpecenie aplikacie

Identifikacia, autentizacia, autorizacia

Bezpecnostné architektiry webovych aplikacii

Dostupné mechanizmy v IS

Ako napisat vlastny autentizacny modul a preco to nerobit

Forms Authentication v ASP.NET

Autentizacné tickety a ich platnost

Doba platnosti ticketov verzus dizka Session
Cookie a Cookieless autentizacia

Login Controls

Statické Credentials vo web.config
Single-Sign-0On v ramci jednej domény

Ukladanie hesiel

Sifrovanie, hashovanie, HMAC
Overenie e-mailovej adresy
Riesenie zabudnutého hesla

ASP.NET Membership

Membership Providers v ASP.NET
Vychodiskové nastavenia
ASP.NET Universal Providers
PouZitie providerov tretich stran

Tvorba vlastnych Membership providerov

ASP.NET Roles

Role Providers v ASP.NET
Tvorba vlastnych Role Providers

Zabezpecenie dat Sifrovania

Tajomstva, Sifry a paranoja v priebehu vekov
Symetrické a asymetrické Sifrovanie, kombinacie
Spréva klucov

Praktickd implementacia Sifrovaného ukladania dat v .NET s vyuZitim RSA a AES algoritmov a zodpovedajuce;j

architektury
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