Teoria sieti a TCP/IP - pokrocilé sietové a bezdrotoveé

technoldgie

Kéd kurzu: GOC186

Na tomto pokrocilom siefovom kurze sa Ucastnici naucia implementovat vSetky stcasti potrebné pre zaistenie stabilnej,
efektivnej a bezpecnej pocitacovej siete. Naucia sa nasadzovat stabilné a skutocne nepriestrelné bezdrétové siete
autentizované pomocou certifikatov, RADIUS server pre zabezpecenie bezdrotovych sieti i switchov, spravne
implementovat VLANy na switchoch a zaistit ich dynamické pridelovanie pomocou RADIUS serveru. Ukazeme si
moznosti riadenia pristupu klientov do sietovej infradtruktiry prostrednictvorn Group Policy. Dalej si vysvetlime spravne
nastavenie Spannin-Tree protokolu a jeho variantov, spoznate optimalizaciu priepustnosti pomocou agregéacie portov a
zoznamite sa s rieSenim pre optimalizaciu sietovej komunikacie pomocou QoS. Nakoniec si taktiez ukdzeme protokol
SNMP a dalsie prostriedky, ktoré tu implementujeme v monitorovacich programoch bezne pouzivanych v dohladovom
centre tak, aby ste vedeli, ktord ¢ast vasej siete potrebuje dalSiu optimalizaciu, ¢i ddrzbu.

Pobocka Dni Kataldgova cena ITB

Praha 5 28 500 K¢ 50

Brno 5 28 500 K¢ 50

Bratislava 5 1250 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu
Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita

'E;' 09.11.2026 5 1125 € Prezencny CZ/SK GOPAS Bratislava

©) 14.12.2026 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
15.02.2027 5 1250 € Prezencny CZ/SK GOPAS Bratislava
08.03.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
05.04.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Brno
17.05.2027 5 1250 € Prezencny CZ/SK GOPAS Bratislava
14.06.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
09.08.2027 5 1250 € Prezencny CZ/SK GOPAS Bratislava
06.09.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha
18.10.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Brno
15.11.2027 5 1250 € Prezencny CZ/SK GOPAS Bratislava
06.12.2027 5 28 500 K¢ Prezencny CZ/SK GOPAS Praha

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz uréeny

Kurz je uréeny pre IT Specialistov, ktori poznajd TCP/IP protokol v rozsahu predchadzajiceho kurzu a ktori budd

zavadzat, planovat a riesit sietovu infrastruktiru - manazovatelné switche, WiFi Access pointy, RADIUS server, VPN

pristup pre zamestnancov z domova, Ci z terénu, ale majud zatial's tymito prvkami len obmedzené skisenosti.

Co vas na kurze naucime
- Planovat a implementovat bezdrotové siete

- Spravovat RADIUS server pre sledovanie pristupu v sieti

- Optimalizovat switche

- Rozsirovat pristup do podnikove] siete pre zamestnancov mimo pracoviska prostrednictvom VPN

- Monitorovat zataz sietovych prvkov a predchadzat pretazenie siete
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- Vyuzivat moznosti centralnych nastaveni v Group Policy

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy.
Dobra znalost technoldgii TCP/IP a DNS.

Osnova kurzu
WiFi siete
- Frekvencie pre prenos bezdrotovych sieti
- Ukéazka spektralnej analyzy
- Typy antén a ich aplikacia podla pozicii klientov/AP
- Fresnelova zéna
- Prehlad noriem 802.11
- Prenosové technolégie, kédovanie, dosah, interferencie
- Datové, kontrolné a manazment ramce
- Pristupové zariadenia, opakovace, mosty
- Budovanie jednoduchych sieti
- RozSirovanie jednoduchych sieti
- Spréava rozsiahlych sieti a roaming, LightWeight AP, Wireless Controller Switch
Radius server
- Dovody nasadenia - bezpecnost, dynamické pridelovanie pristupu
- Sprava politik
- Implementacia certifikatov
- Hladanie pristupu k switchom a bezdrétovym sietam pomocou bezpecnostnych skupin v Active Directory
- Implementacia overovania sietovych klientov prostrednictvom Group Policy
Virtual LANs / Virtualne lokalne siete
- Dovody nasadenia - bezpecnost, oblasti vSesmerového vysielania
- Principy VLANs
- 802.1q Frame Tagging
- Prepojenie VLAN
- Prepinanie na 3. vrstve
Spanning Tree Protocol
- RieSenie sluciek v sieti
- Volba Root Switch
- Princip uzatvarania ciest
- Optimalizacia protokolu pre prenosy dat roznych VLAN
- Rychla konvergencia pomocou RPVST
- Agregécia portov
- Principy agregovania portov
- Protokoly pre agregovanie portov
Multicasting / Skupinové vysielanie
- Principy skupinového vysielania
- Podpora na Urovni prepinania 2. vrstvy
- Skupinové vysielanie protokolu IP
- Skupinové adresovanie
- Spréava skupin: protokol IGMP
- Routovanie skupinového vysielania
- Aplikacia multicastingu
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Virtual Private Networks
- Typy VPN rieseni
- Implementéacia VPN server na Microsoft Windows platforme
- Centralne nastavovanie VPN pristupu
- Centralne sledovanie vyuzivania VPN pristupu
Quality of Services / Zaistenie kvality sluzieb
- PozZiadavky na QoS
- Principy zaistenia QoS
- Implementéacia QoS
- QoS priorita/DiffServ
- NBAR, klasifikacia a znackovanie
- Queuing, LLQ
- WRED
Network Management / Spréava sieti
- Vyvoj protokolov SNMP
- Databaza MIB
- Ukazka implementécie dohladu siete pomocou Nagios / Paessler
Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skisky.

Oficidlne kurzy MOC spoloc¢nosti Microsoft i nase vlastné kurzy GOC s vhodnou stcastou pripravy na certifikacné
sklsky Microsoft ako s MTA, MCP, MCSA, MCSE alebo MCM.

Primarnym cielom kurzu nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie
si praktickych zrucnosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti poZzadované pri zodpovedajucich certifikacnych skiskach. Ich
prebraniu na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyZaduje certifikacna skuska.

Ako dalsiu pripravu k certifikacnym skdgkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.
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