Microsoft 365 - EntralD/AzureAD internals a

troubleshooting pre spravcov Active Directory

Kéd kurzu: GOC218

Patdrovy kurz je urceny pre véetkych spravcov Active Directory Domain Services (AD DS), ktori chct preniknit do tajov
fungovania EntralD/AzureAD Gc¢tov, skupin, roli a riadenia pristupu v porovnani s ich skisenostami z on-prem AD. Do
detailu sa skima webové SSO overovanie (OpenID Connect, SAML 2.0 aj WS-Fed) uzivatelov pomocou MFA ako v
prehliadacoch, GUI aplikéciach, tak aj na Windows staniciach pripojenych ako priamo do EntralD/AzureAD, tak aj
hybridne pripojenych do AD i EntralD. Kurz skima dopodrobna aj moznosti synchronizacie U¢tov medzi AD a EntralD v
oboch smeroch (Connect Sync aj Cloud Sync), zasady hesiel a ich integracia s on-prem prostredim, riedenie problémov s
prihlasovanim synchronizovanych aj Cisto cloudovych uzivatelov a logovanim ich pristupov. Zdsadné su vnutornosti
fungovania Windows Hello for Business (WHBJ a jeho integracia o on-prem Kerberosom v rezime key trust aj cloud
trust. Detailny prieskum a riedenie problémov podnikneme aj v pripade podmieneného pristupu (Conditional Access] a
podla toho zalozime spolahlivé break-glass Ucty s plnym phishing-resistant MFA vyuZivajucim FIDO2 klucenky.
Podivdme se i na fungovanie integracie on-prem PKI a prihlasovanie jeho certifikdtmi do cloudu, podobne ako integracie
s ADFS.

Pobocka Dni Kataldgova cena ITB
Praha 5 33 600 K¢ 50
Brno 5 33 600 K¢ 50
Bratislava 5 1300 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita
30.11.2026 5 33 600 K¢ Teleprezencny CZ/SK GOPAS Praha
30.11.2026 5 33 600 K¢ Teleprezencny  CZ/SK GOPAS Brno
30.11.2026 5 1300 € Teleprezencny CZ/SK GOPAS Bratislava
25.01.2027 5 33 600 K¢ Prezencny CZ/SK GOPAS Praha
25.01.2027 5 33 600 K¢ Online CZ/SK Online
25.01.2027 5 1300 € Online CZ/SK Online
12.04.2027 5 33 600 K¢ Prezencny CZ/SK GOPAS Praha
12.04.2027 5 33 600 K¢ Online CZ/SK Online
12.04.2027 5 1300 € Online CZ/SK Online
19.07.2027 5 33 600 K¢ Prezencny CZ/SK GOPAS Praha
19.07.2027 5 33 600 K¢ Online CZ/SK Online
19.07.2027 5 1300 € Online CZ/SK Online
04.10.2027 5 33 600 K¢ Prezencny CZ/SK GOPAS Praha
04.10.2027 5 33 600 K¢ Online CZ/SK Online
04.10.2027 5 1300 € Online CZ/SK Online

VSetky ceny st uvedené bez DPH.

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajice kurzy
- a
- Sdvisiace kurzy
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- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Sprava uzivatelskych Gctov a skupin
- Zabezpecenie EntralD/AzureAD
- Viacfazova autentizacia
- Bezheslova autentizacia, FIDO2, Windows Hello
- Sprava pocitacov a mobilnych zariadeni
- Hybridna identita
- Synchronizécia U¢tov pomocou Entra Connect Sync a Entra Cloud Sync (Azure AD Connect)
- Synchronizacia heSov hesiel
- Pass-through authentication
- Seamless SSO
- Federacia pomocou Active Directory Federation Services
- Samoobsluzny reset hesiel (SSPR)
- Entra/AAD Identity Protection
- Entra/AAD Privileged Identity Management (PIM)
- Entra/AAD Password Protection
- Poskytovanie identity tretim stranam, SAML, OpenlD Connect
- Azure PowerShell
- Integracia s Azure, Office 365 a Intune

Priprava na certifika¢né skusky
Pri certifikacnych skiskach Microsoft plati, ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skUsky.

Oficialne kurzy MOC spoloénosti Microsoft aj nase vlastné kurzy GOC su vhodnou sUcastou pripravy na certifikacné
skusky spolocnosti Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu vSak nie je priamo
priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvycajne pokryvajd takmer vSetky oblasti poZzadované na prislusnych
certifikacnych skuskach. Ich prebratiu na kurze ale nebyva dany vZdy presne rovnaky Cas a doraz, ako vyZzaduje
certifikacna skuska.

Ako dalsiu pripravu na certifikaéné skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit) a

elektronicky self-test softvér.
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