Al Tactical Skills: Drone Hacking & Defense Level 1

Kéd kurzu: AIDEH

Intenzivny 5-dnovy prakticky kurz Al Drone Hacking & Defense (Level 1) vas naudi zostavovat, konfigurovat, hackovat a
zabezpecovat drony a bezpilotné systémy (UAV]). Obozndmite sa s ich technoldgiami, komunikacnymi protokolmi a
bezpecnostnymi zranitelnostami a naucite sa vyuzivat umeld inteligenciu pri analyze kybernetickych hrozieb a obrane
proti Utokom. Pocas kurzu si z dodanej hardvérovej stpravy Drone Hacking Toolkit zostavite vlastny funkény dron a
ziskate pristup do cloudového prostredia Premier Cloud Lab Range. Kurz je zakonceny Stvorhodinovou praktickou
skuskou, po ktorej UspeSnom absolvovani ziskate profesijny certifikat Cyber2 Labs Skilled & Certified™ Professional
Certificate.

Praha 5 59 500 K¢ 50
Brno 5 59 500 K¢ 50
Bratislava 5 2380 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

07.12.2026 5 2380 € Prezencny EN GOPAS Bratislava
01.02.2027 5 59 500 K¢ Prezencny EN GOPAS Praha
21.06.2027 5 59 500 K¢ Prezencny EN GOPAS Praha

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz Al Drone Hacking &Defense (Level 1) je uréeny véetkym zdujemcom o kybernetickl bezpecnost dronov, Al robotiku,
eticky hacking a obranu bezpilotnych systémov. Je vhodny pre technickych Specialistov aj zaujemcov, ktori chct ziskat

praktické skisenosti s modernymi technolégiami dronov a ich zabezpecenim.
Kurz je vhodny najma pre:

- InZinierov a analytikov kybernetickej bezpecnosti

- Spravcov sieti a systémovych administratorov

- InZinierov a vyvojarov dronov a robotickych systémov

- Operatorov dronov

- VySetrovatelov digitalnej forenznej analyzy

- Penetracnych testerov

- Specialistov v oblasti cloud computingu

- ManaZzérov cloudovych projektov

- Pracovnikov prevadzkovej a technickej podpory so zaujmom o profesijny rozvoj
Co Vas naucime
Pocas intenzivneho patdiového praktického kurzu sa naucite zostavovat, konfigurovat, prevadzkovat a zabezpecovat

moderné drony a bezpilotné systémy (UAV/UAS). Obozndmite sa s ich hardvérom, softvérom, komunika¢nymi

protokolmi, bezpecnostnymi zranitelnostami a mozZnostami vyuzitia umelej inteligencie pri kybernetickej obrane.
V rédmci kurzu ziskate Drone Hacking Toolkit, z ktorého si sami zostavite a nakonfigurujete vlastny funkény dron.

Zostaveny dron Vam po absolvovani kurzu zostane.
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Naucite sa najma:
- Zostavit, nakonfigurovat, otestovat a ovladat vlastny dron
- Porozumiet hardvérovym a softvérovym komponentom dronovych systémov
- Analyzovat komunikacné protokoly, radiové signaly a letovu telemetriu
- ldentifikovat bezpecnostné zranitelnosti hardvéru, firmvéru a komunikacnych systémov dronov
- Vyuzivat nastroje umelej inteligencie pri bezpecnostnej analyze, automatizacii a vyhodnocovani hrozieb
- Vykondvat bezpecnostné testovanie a uplatiovat principy etického hackingu dronovych systémov
- Navrhovat a pouzivat obranné opatrenia proti kybernetickym Utokom
- Vyuzivat cloudové laboratérne prostredie na praktické bezpecnostné cvicenia
- Riesit technické problémy a overovat funkénost dronovych systémov

PoZadované vstupné znalosti

Predchadzajlce skisenosti s robotikou ani bezpilotnymi systémami (UAV/UAS] nie st vyZzadované. Kurz oboznamuje
Ucastnikov so zakladnymi principmi zostavovania, konfiguracie a prevadzky dronovych systémov, ich zabezpecenim a

vyuzitim umelej inteligencie.

Z&kladna orientacia v IT, sietach alebo kybernetickej bezpecnosti moze byt vyhodou, nie je vSak stanovena ako povinna
vstupna podmienka.
Osnova kurzu

Uvod do dronovych technolégii a zostavenie vlastného dronu
- Uvod do dronov a ich komponentov
- Z&kladné principy prevadzky dronov a ich ovladacich systémov
- Praktické zostavenie vlastného dronu z dodanej sipravy Drone Hacking Toolkit
- Konfiguracia, testovanie a prevadzka dronovych systémov

Komunikacné systémy, siete a bezpecnost dronov
- Komunikacné protokoly dronov a ich zranitelnosti
- Zabezpecenie bezdrdtovych sieti, ochrana dat dronov a analyza pomocou Al
- Zachytavanie a dekddovanie radiovych signalov dronov s vyuZzitim Al
- Autentifikacia a autorizacia v systémoch dronov
- Zabezpedenie UloZisk a prenosu dat dronov

Bezpecnost hardvéru, firmvéru a eticky hacking
- Bezpecnost hardvéru dronov a techniky hackingu
- |dentifikacia a vyuZivanie zranitelnosti firmvéru dronov
- Operacné systémy dronov a ich bezpecnostné rizika
- Fyzicka bezpelnost dronov a ochrana proti neopravnenej manipuldcii
- Pravne a etické aspekty hackovania dronov
- Pripadové Studie a priklady hackovania dronov s vyuZitim Al

Umela inteligencia a analyza dronovych systémov
- Vyuzitie Al nastrojov pri prevadzke, analyze a zabezpeceni dronovych systémov
- Analyza letovych dat a telemetrie dronov pomocou Al
- Vyuzitie umelej inteligencie na automatizaciu, vyhodnocovanie dat a podporu rozhodovania
- Buduce trendy v kybernetickej bezpecnosti dronov, Al a etickom hackingu

Kyberneticka obrana a bezpecnostné opatrenia
- NajlepSie postupy na zabezpecenie dronov a Al systémov a ochranu pred kybernetickymi Gtokmi
- Zabezpecenie dronov pred kybernetickymi hrozbami pomocou Al, Sifrovania a dalSich technolégii
- Protiopatrenia a obranné stratégie proti dronom s vyuzitim Al agentov
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Integracia zabezpecenia dronov do Sirsich rémcov kybernetickej bezpecnosti s vyuzitim Al
Skolenie pilotov a operatorov dronov v najlepéich postupoch kybernetickej bezpe&nosti
Zaistenie sikromia a bezpecnosti vo verejnych sluzbach vyuzivajicich drony

Prakticka zavere¢néd skidska Skilled &Certified™

Stvorhodinové praktické skiska overujlca ziskané zruénosti

Zostavenie a konfiguracia dronovej platformy

Prevadzka dronu a riesenie technickych problémov

Uplatnenie principov zabezpecenia a obrany dronovych systémov

Predvedenie plne funkéného dronu

MozZnost ziskat Cyber2 Labs Skilled &Certified™ Professional Certificate po Uspesnom zlozZeni skisky

Kurz Al Drone Hacking &Defense (Level 1) spolo&nosti Cyber2 Labs ponika Poéitalové Skola GOPAS vo vzajomnej

spolupraci.
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