Zaklady PKI certifikatov pre spravcov i vyvojarov a

post-quantum kryptografia

Kéd kurzu: GOC247

Dvojdnovy zékladny kurz zoznamuje posluchacov s principmi a vlastnostami digitalnych certifikatov a poziadavkami na
PKl infrastrukturu v case pred aj post-quantum kryptografickych algoritmov. Podstatny je vyber a kompatibilna volba
algoritmov ako st RSA, ECDSA, ML-DSA a SHA. Preberaju sa obsahy certifikatov ako ich Subject, Subject Alternative
Name (SAN]J, Enhanced Key Usage (EKU), sériové Cisla, revokacné/odvolacie mechanizmy ako CRL a OCSP a pod.
Preberéa sa analyza hrozieb certifikacnych hierarchii CA a ich zmiernenie pomocou HSM modulov. Kurz prebieha v
prikladoch predvadzanych na Windows a Microsoft cloudovom prostredi a technoldgidch ako je TLS, code-signing,
Kerberos, SAML/XML, ADCS, Cloud PKI, pouZivaju sa prehliadace Edge, Chrome alebo Firefox. Uéastnici sa dozvedia o
poziadavkach na kvalifikované certifikaty a zaruceny digitalny podpis. Cielom je vSak len véeobecné pochopenie principov
PKl a nie prakticka praca v Ziadnom konkrétnom pocitacovom prostredi, programovacom jazyku ani systéme.

Pobocka Dni Kataldgova cena ITB
Praha 2 15 000 K¢ 20
Brno 2 15 000 K¢ 20
Bratislava 2 660 € 20

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita
10.12.2026 2 15000 K¢ Online CZ/SK Online
10.12.2026 2 660 € Online CZ/SK Online
03.03.2027 2 15 000 K¢ Prezencny CZ/SK GOPAS Praha
03.03.2027 2 15 000 K¢ Online CZ/SK Online
03.03.2027 2 660 € Online CZ/SK Online
03.06.2027 2 15000 K¢ Prezencény CZ/SK GOPAS Praha
03.06.2027 2 15000 K¢ Online CZ/SK Online
03.06.2027 2 660 € Online CZ/SK Online
09.09.2027 2 15 000 K¢ Prezencny CZ/SK GOPAS Praha
09.09.2027 2 15 000 K¢ Online CZ/SK Online
09.09.2027 2 660 € Online CZ/SK Online
16.12.2027 2 15000 K¢ Prezencény CZ/SK GOPAS Praha
16.12.2027 2 15000 K¢ Online CZ/SK Online
16.12.2027 2 660 € Online CZ/SK Online

VsSetky ceny su uvedené bez DPH.

Predpokladané vstupné znalosti
Povedomie a zakladné znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajlce kurzy a Sivisiace kurzy

Osnova kurzu
- certifikaéné autority (CA) a ich hierarchie, korefiové (root CA] a vydavacie CA (issuing CAJ
- zmysel hierarchie zaloZeny na hodnoteni hrozieb a naslednych rizik
- rbzne podpisové algoritmy ako RSA, ECDSA a ML-DSA v réznych Urovniach stromu, vhodné SHA2 a SHA3 algoritmy
- PKI bez hierarchie (single root issuing CA) a jej [nelrizika, vyuZitie Hardware Security Modulov (HSM)
- self-signed certifikaty
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- registracné autority (RA)

- obsah certifikatov a ich podpis ako je Subject, SAN, Key Usage, EKU, CRL Distribution Points (CDP), AIA a pod.

- volba platnosti certifikatov certifikacnych autorit v certifikatoch koncovych

- podpisové a Sifrovacie kluce

- kombinacia algoritmov kltcov a ich bezpecnost vs. kompatibilita aj v ¢ase post-quantum

- obnova certifikatov s novymi klG¢mi vs. s rovnakym klGcom

- kryptografické predmety ako S/C [smart card), PIV [personal identity verification), elektronické ob&ianske preukazy,
HSM (hardvér security module) vs. FIDO2, ktoré nepouziva certifikaty pre passkey autentizaciu

- principy pouzitia certifikadtov na prihlasovanie do systémov, podpisu dokumentov a spustitelnych programov a
instalatorov

- principy a moznosti zneplatnenia/odvolania/revokéacie certifikdtov CRL a OCSP

- Gvahy o revokacnej rychlosti a jej zmysle vobec vs. moderné prehliadace Edge/Chrome/Firefox vs. prihlasovanie do
systémov

- Casové peciatky

- zaruceny kvalifikovany podpis

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC247 — Strana 2/2 18.10.2026 01:32:40


https://www.gopas.sk/skolenie/GOC247
https://www.gopas.sk/skolenie/GOC247

