Testovanie bezpecnosti webovych aplikacii

Kéd kurzu: GOC55

Vyvijate webové aplikacie a premyslate o zaéleneni bezpecnostného testovania do ich Zivotného cyklu? Potom je tento
kurz urceny prave Vam.Dozviete sa, kedy a ako webovU aplikaciu efektivne testovat. Naucite sa, ako vykonavat manualne
aj automatické testy bezpecnosti a ako vhodne jednotlivé testovacie metédy kombinovat. Zoznamite sa s projektom
OWASP, s jeho metodikami a volne dostupnymi nastrojmi. Po absolvovani kurzu budete schopni vykonat samostatne
penetracné testy webovej aplikacie, spravne ohodnotit rizikd spojené s najdenymi zranitelnostami a vystavit zaverecnu
spravu s vysledkami bezpecnostného testu. Okrem toho sa naucite, ako vhodne evidovat a revidovat bezpecnostné
nalezy a ako merat prinosy zavedenia bezpecnostného testovania.

Pobocka Dni Kataldgova cena ITB
Praha 5 31000 K¢ 50
Brno 5 31000 K¢ 50
Bratislava 5 1350 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita

16.11.2026 5 1350 € Prezencny CZ/SK GOPAS Bratislava
(©) 23.11.2026 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

18.01.2027 5 31000 K¢ Online CZ/SK Online

18.01.2027 5 1350 € Online CZ/SK Online

01.03.2027 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

12.04.2027 5 1350 € Prezencny CZ/SK GOPAS Bratislava

03.05.2027 5 31 000 K¢ Prezencny CZ/SK GOPAS Brno

31.05.2027 5 31000 K¢ Online CZ/SK Online

31.05.2027 5 1350 € Online CZ/SK Online

19.07.2027 5 31000 K¢ Prezencny CZ/SK GOPAS Brno

16.08.2027 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

13.09.2027 5 1350 € Prezencny CZ/SK GOPAS Bratislava

02.11.2027 5 31000 K¢ Online CZ/SK Online

02.11.2027 5 1350 € Online CZ/SK Online

06.12.2027 5 31000 K¢ Prezencny CZ/SK GOPAS Praha

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urcéeny

Kurz je uréeny hlavne vyvojarom webovych aplikacii a zac¢inajucim penetracnym testerom, ale tiez vedlcim pracovnikom
IT (CIO) alebo manaZzmentu organizacie, ktory je zodpovedny za informacnu bezpecnost (CISO).

Studijné materialy

Studijny material GOPAS, a.s.

Osnova kurzu

Uvod do riadenia kvality softwaru

GOPAS Praha GOPAS Brno GOPAS Bratislava ( PA ®
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 \)

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOCB55 - Strana 1/2 18.10.2026 01:31:09


https://www.gopas.sk/skolenie/GOC55

Testovanie bezpecnosti webovych aplikacii

- Dopady testovania

- Kedy, ¢o a ako testovat

- Zariadenie bezpecnostnych testov do Zivotného cyklu aplikacie
- Modelovanie hrozieb

- Tvorba testovacich pripadov a scenarov

- White box vs. black box testovanie

- Testovacie metddy a postupy

- Metriky na meranie prinosov bezpe¢nostnych testov

Zoznamenie s Open Web Application Project (OWASP)
- Prinosy OWASP na testovanie webovych aplikacif
- Zaujimavé nastroje
- Odporucané dokumenty a prirucky
- OWASP Testing Guid
- Application Security Verification Standard (ASVS)

Bezpecnostné testovanie webovych aplikacii podla OWASP
- Mapovanie prostredia
- Mapovanie webovej aplikacie
- Testovanie autentizacie
- Testovanie autorizacie
- Testovanie session managementu
- Testovanie validacie vstupov
- Testovanie error handleringu
- Testovanie kryptografie
- Testovanie obchodnej logiky
- Testovanie klientskych operativ

Checklisty na testovanie
Automatické testovanie bezpecnosti

Klasifikacia zranitelnosti
- Common Vulnerability Scoring System (SVSS]

Tvorba zaverecnych sprav
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