Riadenie kybernetickych bezpecnostnych incidentov -

tabletop cvicenia

Kéd kurzu: GOC251

Na jednodfovom kurze prejdeme s Ucastnikmi jednotlivé kroky detekcie, riadenia, riesenia, hladsenia a vyhodnocovania
kybernetickych bezpecnotnych incidentov na prikladoch z praxe malych i velkych firemnych prostredi. Kurz je vedeny
Stylom table-top cvicenia, teda lektor predstavuje otazky, ktoré vyvstavaju v hypotetickej situacii kybernetického
incidentu a spolu s U¢astnikmi zvazuje mozZnosti, ako postupovat. Cielom je, aby si U¢astnici vlastne sami uvedomili a
zddvodnili, ¢o je vhodné v jednotlivych fazach urobit a akym chybam sa vyvarovat eSte pred tym, nez vébec nejaky
kyberneticky incident nastane

Pobocka Dni Kataldgova cena ITB
Praha 1 7500 K¢ 10
Brno 1 7500 K& 10
Bratislava 1 330 € 10

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita
07.12.2026 1 330€ Online CZ/SK Online
07.12.2026 1 7 500 Ké Online CZ/SK Online
05.03.2027 1 7 500 K¢ Prezencny CZ/SK GOPAS Praha
05.03.2027 1 7500 K¢ Online CZ/SK Online
05.03.2027 1 330€ Online CZ/SK Online
02.06.2027 1 7500 K¢ Online CZ/SK Online
02.06.2027 1 330€ Online CZ/SK Online
02.06.2027 1 7 500 Ké Prezencny CZ/SK GOPAS Praha
08.09.2027 1 7 500 K¢ Prezencny CZ/SK GOPAS Praha
08.09.2027 1 7500 K¢ Online CZ/SK Online
08.09.2027 1 330€ Online CZ/SK Online
13.12.2027 1 7 500 K¢ Prezencény CZ/SK GOPAS Praha
13.12.2027 1 7500 K¢ Online CZ/SK Online
13.12.2027 1 330 € Online CZ/SK Online

VsSetky ceny su uvedené bez DPH.

Predpokladané vstupné znalosti
Povedomie a zakladné znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajlce kurzy a Sivisiace kurzy

Osnova kurzu
- Riadenie incidentov podla amerického NIST 800-61
Zivotny cyklus incidentu

- Uloha pracovnikov a ich zodpovednosti

- Politiky, procesy a postupy véeobecne

- Priprava na incidenty

Detekcia a bezpeénostné povedomie (detection, awareness)

- Ulohy jednotlivych pracovnikov a uZivatelov (roles and repsonsibilities)
- Interné hlasenie incidentov (communication]
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tabletop cvicenia

- Prvotnéd analyza incidentov a reakcie (identification, analysis)

- Komunikécia vo vnltri organizacie, garanti aktiv a rizik, riadenie (communication, owners, goverenance)
- [Pred)schvalovanie zdsahov a postupov pocas incidentu (notification, response)

- Zamedzenie daldiemu Sireniu (containment)

- Zmiernenie vplyvu [mitigation)

- Odstranenie a vyCistenie nakazy (eradication]

- Hlasenie Gradom (reporting]

- Uvedenie a navrat spat do prevadzky (recovery)

- Zabranenie opakovania (remediation)

- Poucenie z krizového vyvoja (lessons learned)
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