CompTIA Security+

Kéd kurzu: CTSEC

Tento unikatny patdnovy kurz je zakladnou pripravou pre celosvetovo uznavanu certifikacnu skisku CompTIA Security+
SY0-701, ktoré je dnes Standardom pre IT certifikaciu v oblasti bezpecnosti. U¢astnici ziskajd sthrnny prehlad IT
bezpecénostnych rieSeniach a ziskaju moznost si prakticky vyskusat implementaciu réznych bezpecnostnych opatreni.
Vdaka veducej Ulohe bezpecnosti v IT prostrediach vSetkych firiem a dlhorocnej tradicii tejto certifikacnej skusky, je
CompTIA Security + kurz jednoznacne zdsadnou vyhodou pre IT pracovnikov na vsetkych poziciach.

Pobocka Dni Katalégova cena ITB
Praha 5 30800 K¢ 50
Brno 5 30 800 K¢ 50
Bratislava 5 1380 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita
02.11.2026 5 30 800 K¢ Teleprezencny CZ/SK GOPAS Praha
02.11.2026 5 30 800 K¢ Teleprezencny  CZ/SK GOPAS Brno
02.11.2026 5 1380 € Teleprezencny CZ/SK GOPAS Bratislava
23.11.2026 5 1380 € Online CZ/SK Online
23.11.2026 5 30800 K¢ Online CZ/SK Online
01.02.2027 5 30800 K¢ Prezencny CZ/SK GOPAS Praha
22.02.2027 5 30800 K¢ Online CZ/SK Online
22.02.2027 5 1380 € Online CZ/SK Online
22.02.2027 5 1380 € Prezencny CZ/SK GOPAS Bratislava
15.03.2027 5 30 800 K¢ Prezencny CZ/SK GOPAS Brno
15.03.2027 5 30800 K¢ Online CZ/SK Online
15.03.2027 5 1380 € Online CZ/SK Online
10.05.2027 5 30800 K¢ Online CZ/SK Online
10.05.2027 5 1380 € Online CZ/SK Online
10.05.2027 5 1380 € Prezencny CZ/SK GOPAS Bratislava
21.06.2027 5 30800 K¢ Prezencny CZ/SK GOPAS Praha
02.08.2027 5 30800 K¢ Online CZ/SK Online
02.08.2027 5 1380 € Online CZ/SK Online
02.08.2027 5 30800 K¢ Prezencny CZ/SK GOPAS Brno
23.08.2027 5 1380 € Prezencny CZ/SK GOPAS Bratislava
23.08.2027 5 30 800 K¢ Online CZ/SK Online
23.08.2027 5 1380 € Online CZ/SK Online
11.10.2027 5 30800 K¢ Prezencny CZ/SK GOPAS Praha
22.11.2027 5 30800 K¢ Prezencny CZ/SK GOPAS Brno
22.11.2027 5 30800 K¢ Online CZ/SK Online
22.11.2027 5 1380 € Online CZ/SK Online
13.12.2027 5 30800 K¢ Online CZ/SK Online
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13.12.2027 5 1380 € Online CZ/SK Online
13.12.2027 5 1380 € Prezencny CZ/SK GOPAS Bratislava

VsSetky ceny su uvedené bez DPH.

Pre koho je kurz uréeny
Kurz je urceny pokrocilym uzivatelom pocitacov a zacinajicim bezpecnostnym administratorom.
Co vas nau¢ime
- Porozumiet zakladnym konceptom identifikacie a rieSeniu bezpecnostnych rizik
- Porozumiet zakladnym konceptom kryptografie a spravne ich vyuZivat - symetrické kluce, certifikaty
- Ziskate prehlad najzranitelnejsich Casti sietovej infrastruktury TCP/IP a ich riedeni
- Porozumiete principom ochrany e-mailovej komunikacie, vzdialenych pripojeni VPN, bezdrétovych sieti a dalsich
metdd komunikacie
- Porozumiete principom overovania identity
- Ako nastavovat uzivatelské skupiny, ich prava a pristupové opravnenia
- Implementovat bezpecnostné opatrenia a updaty
- Porozumiete zadkladnym konceptom bezpecnostnych politik od zaistenia fyzickej bezpecnosti po zachovanie chodu
firmy

- Vytvaranie bezpecnostnej dokumentéacie a Security Incident Handling

PoZadované vstupné znalosti

Ucastnici by mali mat znalosti na Grovni certifikacie CompTIA A+, Network+ alebo ekvivalentné praktické skisenosti v
oblasti administracie sieti a operacnych systémov Microsoft. U¢astnici by mali mat velmi dobré skisenosti v oblasti
konfiguracie siete.

Osnova kurzu
1. Zaklady bezpecnosti
- Cyklus informacnej bezpecnosti
- Zéaklady bezpecnostnych politik
- Overovacie metody
- Zaklady kryptografie
2. Bezpecnostné hrozby a zranitelnosti
- Socialne inZinierstvo
- Hrozby fyzického pristupu
- Hrozby v sietovom prostredi
- Rizika a zranitelnosti bezdrotovych sieti
- Rizika chybne naprogramovanych aplikacii
3. Sietova bezpecnost
- Prehlad sietovych zariadeni z pohladu bezpecnosti
- Koncept sietové bezpecnosti
- Ukazky sietovych Utokov
- Zabezpecenie beznej sietovej prevadzky
- Zabezpecenie infrastruktiry bezdrétovych sieti
4. Zabezpecenie aplikacii, dat a prvkov
- Zakladné pravidla zabezpecenia stanic
- Zakladné pravidla zabezpecenia serverov
- Zabezpecenie dat
- Zabezpecenie mobilnych zariadeni
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- Moznost zabezpecenia aplikacii
5. Spréva identit a pristupu
- Typy autentizacii
- Smart karty a tokeny
- Stratégie skupin
- Sprava pristupu pomocou ACL
- RADIUS Server a 802.1x
- VLAN Management
- Spréva pristupu do VPN
- WPA1/2 Enterprise
6. Sprava PKIl a certifikatov
- Koncept PKI
- Moznost vyuZitia certifikatov
- InStalacia Enterprise certifikacnej autority a spréva Sablén
- Zalohovanie a obnova certifikacnej autority
- Automatické vs. rucné vydavanie certifikatov
- Sprava a zalohovanie privatnych klGcov
7. Monitoring bezpecnosti
- Auditovanie v 0S
- Auditovanie siete
- IDS/IPS
- Honeypots
- Antivirusy
8. Zaistenie dostupnosti, zachovanie chodu firmy a Incident Response
- Zéakladné koncepty zaistenia funkZnosti firmy
- SLA
- Vysoka dostupnost
- Zalohovanie a obnova
- Co robit, ked pride k napadnutiu firmy
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