CompTIA SecAl+

Kéd kurzu: CTSAI

CompTIA SecAl+ je moderna certifikdcia zamerana na bezpecné nasadenie, spravu a ochranu systémov vyuzivajucich
umeld inteligenciu. Kurz pokryva zakladné principy umelej inteligencie, zabezpecenie Al rieSeni, vyuzitie Al v
kybernetickej bezpecnosti a poZiadavky na governance, risk management a compliance. Ucastnici sa naucia identifikovat
bezpecnostné rizika spojené s Al, implementovat vhodné bezpecnostné opatrenia a vyuzivat Al na podporu
bezpec¢nostnych operacii.Kurz je uréeny ako priprava na certifikacnt skgku CompTIA SecAl+ (CY0-001).

Pobocka Dni

Praha 4 30 800 K¢
Brno 4 30 800 K¢
Bratislava 4 1380 €
VSetky ceny st uvedené bez DPH.
Terminy kurzu

Datum Dni Cena kurzu
07.12.2026 4 1380 €
07.12.2026 4 30800 K¢
18.01.2027 4 30800 K¢
15.02.2027 4 1380 €
08.03.2027 4 1380 €
08.03.2027 4 30800 K¢
10.05.2027 4 30800 K¢
21.06.2027 4 1380 €
26.07.2027 4 30800 K¢
26.07.2027 4 1380 €
20.09.2027 4 30 800 K¢
25.10.2027 4 1380 €
15.11.2027 4 1380 €
15.11.2027 4 30800 K¢

VsSetky ceny su uvedené bez DPH.

Pre koho je kurz urceny
Kurz je vhodny najma pre:
- Security analytikov
- S0C analytikov
- Cybersecurity Specialistov
- Security administratorov
- Cloud Security Specialistov
- DevSecOps inZinierov
- Security architektov
- Al Security Specialistov
- IT konzultantov
- Administratorov Al a ML platforiem
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CompTIA SecAl+

- Kandidatov pripravujucich sa na certifikdciu CompTIA SecAl+

PoZadované vstupné znalosti
Ucastnik by mal mat:
- zakladné znalosti pocitaCovych sieti a operacnych systémov,
- zakladnu orientaciu v kybernetickej bezpecnosti,
- odporuca sa znalost na trovni CompTIA Security+, CySA+ alebo ekvivalentna prax,
- priblizne 2 roky sklsenosti v oblasti kybernetickej bezpecnosti.

Osnova kurzu
- Zaklady Al v kybernetickej bezpecnosti
- Umeld inteligencia, strojové ucenie a deep learning
- Generativna Al
- Large Language Models (LLM]
- Small Language Models (SLM]
- Natural Language Processing (NLP)
- Generative Adversarial Networks (GAN]
- Transformery
- Sucasné trendy Al v kybernetickej bezpecnosti
- Praktické vyuZzitie Al v podnikovych prostrediach
- Machine Learning a Zivotny cyklus Al
- Supervised Learning
- Unsupervised Learning
- Reinforcement Learning
- Tréning modelov
- Testovanie a validacia modelov
- Fine-tuning modelov
- Epochs, pruning a quantization
- Al Development Lifecycle
- Monitoring modelov
- Human-in-the-loop
- Bezpecnost dat a Prompt Engineering
- Typy dat pouzivanych pre Al
- Data lineage
- Data provenance
- Data integrity
- Data quality management
- Prompt engineering
- Zero-shot prompting
- One-shot prompting
- Multi-shot prompting
- Prompt templates
- Prompt injection Utoky
- Ochrana generativnych Al systémov
- Al architekttra a komponenty
- Al modely
- Al agenti
- Al sluzby
- APl rozhrania
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- Embeddings

- Retrieval-Augmented Generation (RAG])
- Vector databases

- Enterprise Al architektury

- Integracia Al do podnikovych aplikacif
- Zabezpecenie Al systémov

- Al attack surface

- Secure Al architecture

- ldentity and Access Management (IAM]
- Least privilege

- Segregation of duties

- APl security

- Secrets management

- Sifrovanie dat

- Ochrana tréningovych dat

- Ochrana modelov

- Ochrana inferencnych sluzieb

- Al hrozby a Utoky

- Prompt injection

- Jailbreaking Al modelov

- Data poisoning

- Model poisoning

- Adversarial machine learning

- Membership inference attacks

- Model extraction

- Model theft

- Data leakage

- Hallucinations

- Supply chain Gtoky proti Al rieSeniam
- Secure Al Development a MLOps

- Secure SDLC

- DevSecOps pre Al prostredia

- MLOps

- CI/CD pipeline pre Al

- Model governance

- Security testing

- Validacia Al modelov

- Monitoring Al systémov

- Al-Assisted Security Operations

- Alv Security Operations Centre (SOC)
- Al pre SIEM nastroje

- Korelacia bezpecnostnych udalosti

- Automatizacia bezpeénostnych procesov
- Threat hunting pomocou Al

- Prioritizacia bezpec¢nostnych incidentov
- Al-assisted security analytics

- Al pre Incident Response

- Al-assisted triage
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- Analyza logov pomocou Al

- Root Cause Analysis

- Automatizované vySetrovanie incidentov
- Malware analysis

- Forenzna analyza

- Automatizacia reakcie na incident

- Vulnerability Management a Threat Intelligence
- Prioritizacia zranitelnosti

- Risk scoring

- Exposure analysis

- Asset discovery

- Threatintelligence

- 10C analyza

- TTP korelacia

- MITRE ATT&CK framework

- Prediktivna analyza hrozieb

- Al Governance a Responsible Al

- Governance ramce pre Al

- Responsible Al

- Explainability

- Transparency

- Accountability

- Al Ethics

- Organizacné politiky

- Riadenie Zivotného cyklu Al

- Al Risk Management a Compliance

- Risk Assessment

- Al Risk Register

- Risk Treatment

- Business Impact Analysis

- Audit Al rieSeni

- NIST Al Risk Management Framework
- ISO/IEC 42001

- GDPRa Al

- EUAI Act

- Compliance poziadavky pre Al rieSenia
- Priprava na certifikacnt skdsku

- Prehlad certifikacnych domén

- Typy otazok

- Performance-Based Questions (PBQ)
- Praktické scenare

- SkusSobné testy

- Exam Tips &Tricks

- Zaverecné opakovanie

Praktické cvic¢enia

Sucastou kurzu su laboratérne cvicenia zamerané na:
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- analyzu Al bezpecnostnych rizik,

- navrh bezpecnej Al architektury,

- ochranu modelov a datovych suborov,

- detekciu a mitigaciu Al Gtokov,

- Al podporu bezpecnostnych operéacii,

- Al-assisted threat hunting,

- Al governance a risk assessment,

- rieSenie scenarov podobnych certifikacnej skuske.
Certifikacna skuska
Kurz pripravuje na skigku CompTIA SecAl+ (CY0-001)
Domény skusky:

- Basic Al Concepts Related to Cybersecurity - 17 %

- Securing Al Systems - 40 %

- Al-Assisted Security - 24 %

- Al Governance, Risk and Compliance - 19 % [examsdigest.com], [onlc.com]
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