Prakticka kryptografia pre spravcov a vyvojarov a post-

quantum kryptografia

Kéd kurzu: GOC161

Trojdnovy kurz zoznamuje posluchacov praktickou cestou s principmi a vlastnostami aktualne pouzivanych Sifrovacich,
podpisovych a hash algoritmov, ako st AES, ML-KEM, ML-DSA, RSA, SHA256, SHA1, ECDSA, ECDH, RC4 a dalSich, tiez
problémov generovania ndhodnych ¢isel, dévody pre a protokolov vy$3ej Urovne ako je TLS/SSL, Kerberos, alebo DPAPI,
Sifrovanim diskov (napriklad BitLocker) a databaz, ukladanim Sifrovacich klicov a hesiel na webovych serveroch, v
databazach a prehliadacoch a trezoroch hesiel, preberaju sa aj ¢asové peciatky. Skolenia a priklady je vykonavané na
platforme Windows, ale v3etky technoldgie st véeobecne platné a otvorene Standardné. Certifikatdm a PKl se detailné
vénuje navazujici Skoleni.

Pobocka Dni Kataldgova cena ITB
Praha 3 17 100 K¢ 30
Brno 3 17 100 K¢ 30
Bratislava 3 750 € 30

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Datum Dni Cena kurzu Typ vyucby Jazyk vyucby Lokalita

(©) 18.11.2026 3 17 100 K¢ Teleprezenény  CZ/SK GOPAS Praha

() 18.11.2026 3 17 100 K¢ Teleprezencny  CZ/SK GOPAS Brno

(©) 18.11.2026 3 750 € Teleprezencny  CZ/SK GOPAS Bratislava
22.03.2027 3 750 € Online CZ/SK Online
22.03.2027 3 17 100 K¢ Prezencny CZ/SK GOPAS Praha
22.03.2027 3 17 100 K¢ Online CZ/SK Online
23.06.2027 3 750 € Online CZ/SK Online
23.06.2027 3 17 100 K¢ Prezencny CZ/SK GOPAS Brno
23.06.2027 3 17 100 K¢ Online CZ/SK Online
25.10.2027 3 750 € Prezencny CZ/SK GOPAS Bratislava
25.10.2027 3 17 100 K¢ Online CZ/SK Online
25.10.2027 3 750 € Online CZ/SK Online

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je uréeny ako spravcom IT, tak aj vyvojdrom, navrharom systémov a aplikacii, ktori sa chcu orientovat v aktualnych
technoldgiach a trendoch.

Co vas na kurze naucime

- Porozumiet principom kryptografie a vidiet ju v aktudlne pouZivanych algoritmoch

- Chépat bezpecnostné a vykonové limity starsich i aktualnych Sifrovacich a hash algoritmov

- Na aktualnych technolégiach chapat pouzitie najmodernejsich algoritmov aj tych starsich v pripade nutnej
kompatibility

- Vediet si navrhnut zabezpecenia databazy, datovych diskov aj diskov operacného systému, Sifrovanie komunikacie
klient-server

- Dokéazat zabezpedit Sifrovacie klice a hesla na webovych serveroch, v databazach, pri prenose medzi uzivatelom a

serverom, vyuzivat multifaktorové overovanie
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Prakticka kryptografia pre spravcov a vyvojarov a post-

quantum kryptografia

- Zvolit spravne silu a parametre PKI kryptografie a porozumiet slvisiacim technolégidm, ako jsou ¢asové peciatky

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajice
- kurzy
- a
- Sdvisiace
- kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Zéaklady matematiky pre kryptografiu, XOR, moduly, polyndmy, ndhodné Cisla a dalsie

- Kombinacia a permutéacie, narocnost algoritmov a work-factor, aktualne vypoctové moznosti

- Hesla versus hash funkcie a CRC kontrolné sucty

- Historické okienko, Ceasar, Vernay a ich kamarati, transpozi¢né a substitu¢né Sifry, tabulky

- Symetrické algoritmy a asymetrické algoritmy, Casové naroénosti, vypoctovy vykon a sila proti bruteforce

- AES, ML-KEM, ML-DSA, RC4, DES a 3DES (TDEA), bloky a prudy, vplyv d[iky textu, rezZimy ECB, CBC, CFB, OFB,
CTR, CCM, GCM a dalsie ich mutéacie

- MD2, MD5, MD4, SHA1, SHA 2 (SHA256, SHA384, SHA512), SHA3, HMAC, ndhodné Cisla

- Utoky typu brute-force, dictionary, rainbow table, password Guessing, offline password/hash analysis a ich
prakticka [neJuskutocnitelnost

- Historické a aktualne praktické priklady aplikacie symetrickych algoritmov na TLS/SSL, Kerberos, NTLM,
BitLocker, DPAPI, ukladanie a prenos hesiel, trezory na heslé (KeePass) a dalgie

- Asymetricka kryptografia RSA a ECDSA a ML-DSA, digitalny podpis a jeho kombinacia s hash algoritmami

- Dohoda Sifrovacich klucov, RSA Key Exchange a (ECJDH Key Agreement a ML-KEM

- Kombinécia algoritmov symetrickych, asymetrickych, hash a dohody klicov v redlnych technoldgiach TLS/SSL,
IPSec, VPN, [PJEAP/TLS, WiFi WPA/2 a pod.

- Navrh zabezpecenia dat v databazach, priich prenose a pri pristupe k datam

- Technoldgia overovania pouzivatelskych "hesiel”, formy prihlasovacich Udajov, multifaktorové a biometrické
metody, ich vhodnost a vlastnosti

- Navrh bezpecného prihlasovania do webovych aj GUI aplikacii

- Navrh metéd ukladania a izolacie dat pomocou kryptografickych metéd

- Hardware zariadenia ako su ¢ipové karty, tokeny a HSM (hardware security moduly), ich bezpeénost a (nelizolacia
klucov

- Optimalizéacia vykonu a rychlosti s pouZitim primerane bezpecnych algoritmov

Priprava k certifikacnym skdskam

Kurz nie je priamo pripravou na zZiadnu certifikacnu skisku, ale moze byt vhodnou formou na doplnenie zédkladnych

znalosti vSeobecnych bezpecnostnych technoldgii.
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