Certified Network Defender version 3

Kéd kurzu: CNDv3

V tomto gkoleni Certified Network Defender (CND) v3 sa pripravig na zloZenie skidky EC-Council CND a naudis sa
taktické zrucnosti potrebné na navrh a spravu zabezpecenej siete. Ziskas pevné porozumenie obrannému zabezpeceniu
a praktické schopnosti pre zvladnutie vSetkych typov network defense. Naucis sa, ako zabezpecit bezpecnost dat,
spravne konfigurovat sietové technoldgie a inStalovat ochranny software na zvySenie dévernosti, integrity a
dostupnosti.Skolenie EC-Council Certified Network Defender (CND) je komplexny program navrhnuty tak, aby poskytol
IT profesionalom zruénosti a znalosti potrebné na efektivnu ochranu, detekciu a reakciu na bezpecnostné hrozby v sieti.
Kurz sa zameriava na najnovsie nastroje a techniky pre obranu siete a kladie déraz na komplexny a proaktivny pristup k
zabezpecleniu modernych sietovych prostredi.

Praha 5 55 000 K¢ 50
Brno 5 55 000 K¢ 50
Bratislava 5 2200 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

23.11.2026 5 55 000 K¢ Teleprezencny CZ/SK GOPAS Praha
~ 23.11.2026 5 55 000 K¢ Teleprezencny CZ/SK GOPAS Brno

23.11.2026 5 2200€ Teleprezencny CZ/SK GOPAS Bratislava
05.04.2027 5 55 000 K¢é Prezencny CZ/SK GOPAS Praha
05.04.2027 5 55 000 K¢ Online CZ/SK Online
05.04.2027 5 2200€ Online CZ/SK Online
23.08.2027 5 55 000 K¢é Prezencny CZ/SK GOPAS Praha
23.08.2027 5 55 000 K¢ Online CZ/SK Online
23.08.2027 5 2200€ Online CZ/SK Online

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je velmi vhodny pre spravcov bezpecnosti pocitaCovych sieti, systémovych administratorov, absolventov kurzov
etického hackingu, ako st GOC3 - Eticky hacking v praxi a CEH - Certified Ethical Hacker, a pre kazdého, kto hlada
ucinnl obranu proti etickému aj neetickému hackingu.

Co vas nau¢ime

Pocas iba piatich dni sa naucis pouzivat nastroje, technoldgie a techniky potrebné na obranu a posilnenie svojej siete

proti novej generacii hackerov. Ziskas tiez cenné zrucnosti, napriklad ako:
- Vytvarat zasady a postupy pre zabezpecenie siete
- Nastavovat zabezpecenie mobilnych a loT zariadeni
- Urcovat a spravovat zabezpecenie cloudovych a bezdrétovych sieti

PozZadované vstupné znalosti

Odportcame vopred absolvovat kurz CompTIA Security+. Pevné znalosti spravy operacnych systémov a znalost sietovych

protokolov na drovni kurzov GOC2 a GOC3 su povinnou poziadavkou.
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Metady vyuky
Vlysvetlenie principov zabezpecovacich opatreni je kombinované s praktickymi cvi¢eniami, ktoré obsahujd podrobné
ukazky nasadenia a fungovania ochrany proti hackerskym Gtokom.
Studijné materialy
Originalny manual EC-Council vo forme e-Courseware.
Osnova kurzu
- Modul 1: Utoky na siet a stratégie obrany
- Modul 2: Administrativne zabezpecenie siete
- Modul 3: Technické zabezpecenie siete
- Modul 4: Zabezpecenie okrajov siete (Network Perimeter Security)
- Modul 5: Zabezpecenie koncovych zariadeni - Windows systémy
- Modul 6: Zabezpeclenie koncovych zariadeni - Linux zariadenia
- Modul 7: Zabezpecenie koncovych zariadeni - mobilné zariadenia
- Modul 8: Zabezpeclenie koncovych zariadeni - |oT zariadenia
- Modul 9: Administrativne zabezpecenie aplikacii
- Modul 10: Bezpecnost dat
- Modul 11: Zabezpecenie virtualnych sieti v podniku
- Modul 12: Zabezpecenie cloudovych sieti v podniku
- Modul 13: Zabezpecenie bezdrétovych sieti v podniku
- Modul 14: Monitorovanie a analyza sietového prevadzky
- Modul 15: Monitorovanie a analyza sietovych logov
- Modul 16: Reakcia na incidenty a forenzné vySetrovanie
- Modul 17: Zabezpecenie kontinuity prevadzky a obnova po havarii
- Modul 18: Predikcia rizik s vyuzitim riadenia rizik
- Modul 19: Hodnotenie hrozieb pomocou analyzy Gtokovej plochy
- Modul 20: Predikcia hrozieb s vyuzitim Cyber Threat Intelligence
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