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Kód kurzu: GOC251 
Na jednodňovom kurze prejdeme s účastníkmi jednotlivé kroky detekcie, riadenia, riešenia, hlásenia a vyhodnocovania
kybernetických bezpečnotných incidentov na príkladoch z praxe malých i veľkých firemných prostredí. Kurz je vedený
štýlom table-top cvičenia, teda lektor predstavuje otázky, ktoré vyvstávajú v hypotetickej situácii kybernetického
incidentu a spolu s účastníkmi zvažuje možnosti, ako postupovať. Cieľom je, aby si účastníci vlastne sami uvedomili a
zdôvodnili, čo je vhodné v jednotlivých fázach urobiť a akým chybám sa vyvarovať ešte pred tým, než vôbec nejaký
kybernetický incident nastane

 

Všetky ceny sú uvedené bez DPH. 
 
Termíny kurzu 

Všetky ceny sú uvedené bez DPH.  

Predpokladané vstupné znalosti 

Povedomie a základné znalosti v rozsahu kurzov uvedených v sekciách Predchádzajúce kurzy a Súvisiace kurzy  

Osnova kurzu
Riadenie incidentov podľa amerického NIST 800-61
Životný cyklus incidentu
Úloha pracovníkov a ich zodpovednosti
Politiky, procesy a postupy všeobecne
Príprava na incidenty
Detekcia a bezpečnostné povedomie (detection, awareness)
Úlohy jednotlivých pracovníkov a užívateľov (roles and repsonsibilities)
Interné hlásenie incidentov (communication)
Prvotná analýza incidentov a reakcie (identification, analysis)
Komunikácia vo vnútri organizácie, garanti aktiv a rizík, riadenie (communication, owners, goverenance)
(Pred)schvaľovanie zásahov a postupov počas incidentu (notification, response)
Zamedzenie ďalšiemu šíreniu (containment)
Zmiernenie vplyvu (mitigation)
Odstránenie a vyčistenie nákazy (eradication)
Hlásenie úradom (reporting)
Uvedenie a návrat späť do prevádzky (recovery)
Zabránenie opakovania (remediation)
Poučenie z krízového vývoja (lessons learned)

Pobočka Dní Katalógová cena ITB

Praha 1 7 500 Kč 10

Brno 1 7 500 Kč 10

Bratislava 1  330 € 10

Dátum Dní Cena kurzu Typ výučby Jazyk výučby Lokalita

07.12.2026 1 7 500 Kč Online CZ/SK Online

07.12.2026 1  330 € Online CZ/SK Online

Riadenie kybernetických bezpečnostných incidentov -
tabletop cvičenia
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