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Kdd kurzu: GOC32

najrizikovejsie. Kurz vhodne rozsiruje dlhodobo najoblibenejSiu Cast Skolenia CEH a do vacsich detailov prebera cast
Utokov pomocou malware a systémovych Gtokov.Vysvetlime si, ako ¢asto dochadza k otvaraniu podnikovej siete na
dialku pomocou malware a trdjskych koni v a ako mozno takyto Utok zneuzit pre kompletné ovladdnutie siete bez
fyzického pristupu. V naslednej Casti systémovych Utokov si preukdzeme, Ze staré zvyky spravcov a chyby v sprave, na
ktorych stale funguje vacsina podnikov, vedl ku kompletnej kompromitacii bez potreby akokolvek prelamovat
prihlasovacie Udaje a ako obrovsky ulahdia pristup Udaje ziskané z pamate a profilov uzivatelov. Pre vykonanie Gtokov
pouzijeme aj falosSné USB zariadenia, ktoré sa naucite vytvarat za behu a pomocou ktorych mézete ovladnut cudzi
pocitac na dialku a bez vedomia pouZzivatelov aj spravcov ich pocitace pripojit do svojej siete a odcudzit prevadzku, s
ktorou mozete aj manipulovat. V zaverecnej Casti kurzu sa pozrieme aj do Uvodu hackingu mobilnych platforiem, ktoré
mozno pouzit ako platformu pre vykonanie Utoku, ale zacielime aj na Utoky proti mobilnym klientom, ktoré vedu k
zneuzitiu nasich mobilnych zariadeni a dat v nich uloZenych.

Praha 5 35000 K& 50
Brno 5 35 000 Ké 50
Bratislava 5 1500€ 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

©) 14.09.2026 5 35000 K¢ Prezencny CZ/SK GOPAS Brno

@ 19.10.2026 5 35 000 K¢ Prezencny CZ/SK GOPAS Praha
26.10.2026 5 1500 € Prezencny CZ/SK GOPAS Bratislava
07.12.2026 5 35000 Ke Prezencny CZ/SK GOPAS Brno

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny pre spravcov sieti, administratorov bezpec¢nosti IT, auditorom bezpecnosti a budicim penetraénym
testerom, ktori s uz obozndmeni s obsahom zdkladného kurzu GOC3 a chcu si prakticky vyskusat pokrocilejsie hacking
techniky a spoznat reélne, na ktorych principoch funguje napadanie a ovladanie firemnych systémov vzdialene, bez
nutnosti priameho zdsahu do sietového prostredia, porozumiet klG¢ovym problémom bezpecnosti pocitacovych sieti ako
je sledovanie nasich aktivit na pocitaci, spdsoby ovladdania pocitacov na dialku a ich dosledky pre bezpecnost firemnych
dat a celého prostredia. Kurz Vam umozni tiez pochopit principy Gtokov pomocou USB zariadeni a prakticky sa ich naucit
vyuzivat pre ziskanie kontroly nad vzdialenym pocitacom. Kurz je vhodny pre kazdého, kto chce do detailu nielen
pochopit, ale aj prakticky vyskusat pokrocilejSie metédy Utokov, ktoré zneuzivaju najbolestivejSie chyby, ktorych sa
dopusta vacsina dnesnych IT administratorov aj pouzivatelov

Co vas na kurze naucime

Tento ojedinely kurz Vas nauci odhalovat a na Ucely penetracného testovania vyuzivat najzavaznejsie chyby, kvoli ktorym
mozno ovladat firemné prostredia a ktoré readlne ohrozuju bezpecnost vacsiny firiem. Naucime sa zneuzivat chyby,
ktorych sa dopusta vacsina pracovnikov IT na najroznejsich poziciach a pre¢o mozu lahko viest k strate kontroly nad

firemnou infrastruktdrou pocas systémovych Utokov. V dalSej Casti sa nauc¢ime ako sa vytvara malware pre vzdialené

GOPAS Praha BOPAS Brno GOPAS Bratislava ( P A
Na Strzi 2097/63 Nové sady 996/25 Dr. Vladimira Clementisa 10 J

140 00 Praha 4 - Kr¢é 602 00 Brno Bratislava, 821 02
Tel.: +420 226 201 390 Tel.: +420 530 513 590 Tel.: +421 902 903 132 Copyright © 2026 GOPAS, a.s.,
info@gopas.cz info@gopas.cz info@gopas.sk All rights reserved

GOC32 - Strana 1/3 10.09.2026 09:22:15


https://www.gopas.sk/skolenie/GOC32

Hacking v praxi |l

prevzatie kontroly nad pocita¢mi, sledovanie aktivit pouZivatelov, ziskavanie uloZenych tajomstiev, skryvanie
komunikacie pri ovladani obeti a spozname, Ze bezni pouzivatelia IT prakticky nemaju prilis moznost rozpoznat, ze sa
stali obetou Utoku spustenia Skodlivého kédu v spustitelnych stiboroch, makrach alebo priestrelnej klientskej aplikacie a
nemozu spravne rozpoznat zavaznost vplyvov Utoku. V dalSej ¢asti kurzu sa nauc¢ime Gtoky vykonavat pomocou USB
zariadenia, ktoré moZno zneuZit na priame napadnutie systémov a uvidime, Ze to ani zdaleka nie je o USB flash diskoch,
na ktorych by mal byt malware a nau¢ime sa priame ovladanie komunikacie nasich USB zariadeni. V dalSej Casti kurzu
sa naucite vytvarat kod pre ovladanie aj na mobilnych zariadeniach a moZnost kontroly dat na nich. V zaverec¢nej Casti sa

potom venujeme tiez problémom DOS Utokov, ktoré st jednym z dosledkov napadania nasej infrastruktury rovnako tak

ako cestou k odstaveniu klUcovej infrastruktdry.

PoZadované vstupné vlastnosti
Absolvovanie kurzu GOC3

Osnova kurzu
Systémové Utoky alebo desat najcastejSich hriechov IT pracovnikov, kvoli ktorym prichddzame o firmu
- Zneuzivanie naj¢astejsich chyb v administracii ku kompletnej kompromitacii siete
- Preco nevinné presmerovanie lokalnych zdrojov v RDP moze viest k ovlddnutiu siete
- RDP MITM a session recording aneb vzdialeny zaznam klavesnice a obrazovky admina
- Chybné pouZivanie identit pre administraciu, spustenie Uloh a sluZieb
- Offline Utoky pre ovladnutie domény
- Hesla a vykradanie tajomstiev z pocitacov
- Zneuzivanie shadowcopy pre vykradanie databaz, Active Directory a file serverov
- ZneuZivanie lokalnych Uctov v predvolenom nastaveni
- Vykradanie pamate pocitaca
- Vykradanie profilov a Sifrovacich tajomstiev
- Pass The Hash alebo ako s Udajmi z paméte ovladnut vzdialené systémy a preco nie je potrebné lamat hesla
- NTLM Relay alebo ako poloZit Uplne vzdialené systémy, kam nikto nechcel pristupovat len pocas Utokov MITM
- Responder a podvrh legitimnych cielov alebo ako lahko naldkat obet a zneuzit jej predvolené nastavenia
- Pass The Ticket alebo vykradanie Kerberosu
- Kerb roasting alebo kompromitécia Gctov sluzieb
- Golden Ticket prakticky - priestrel celého AD forestu pomocou jedinej domény
- DMA Utoky alebo ako obist ochranu BitLocker

Malware a vSetko na Co ste sa bali opytat alebo ako ovladnut firmu na dialku a preco je vacsina firiem priestrelenou

zvnUtra
- Princip komunikéacie a preco Utoky zvnutra vedd
- Ako zneuZit najcastejSie cesty spustenia malwaru k infiltracii prostredia
- MozZnosti ovladdania a sledovanie obeti
- Skryvanie malware - kam sa skryt, aby vas nikto nehladal
- Wmi filtre
- VyuZivanie viac Urovni streamov
- Zanedbdvané nastavenia office
- Skryvanie v registroch
- Sifrovanie
- Nezvycajné metddy spustania kédu
- VyuZivanie skrytych kandlov a tunelingu v inych protokoloch
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- Pivoting alebo ako prestlpit z napadnutého pocitaca dalej do nepristupného prostredia

- Automatizacia prestupu prostredim

- Infekcia obsahu pri MITM Utokoch

- Fileless backdooring

- Asynchréonne komunikéacie

- Skryvanie malwaru pomocou Application Compatibility Toolkit a tvorba Shima
USB Hid Utoky alebo ako zneuzit Cokolvek v USB ku kompletnej kompromitacii systému

- Falosné USB flash disky dynamicky meniace svoj obsah pre ovladnutie siete

- Sposob vytvarania objektov na HID zbernici

- Ovladanie pocitacov pomocou HID injection

- Spbsoby odcudzenia sietovej prevadzky a SSL inSpekcie

- Prihlasenie sa k systému bez fyzického pristupu

- Reverzny SSH tunel pre ovladnutie pocitaca

- Kali Nethunter ako penetracna platforma

- P4wnP1 a BashBunny ako prostriedok pre penetracné testovanie
MouseJacking a KeyJacking

- Zneuzivanie zranitelnych klavesnic a mysi pre ovladnutie vzdialenych pocitacov
Uvod do Android hackingu

- Generovanie malwaru pre mobilné prostredie

- Priestrel slabin na zastaralych systémoch

- Zneuzivanie opravnenia aplikacii

- MozZnosti sledovania mobilnych zariadeni
DoS attacks

- Flooding cielov

- Reflection attacks

- Amplification effect
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