OSINT Investigation Advanced

Kéd kurzu: GOC611

OSINT Investigation Advanced je pokroCily kurz zamerany na techniky, postupy a analytické myslenie, ktoré umoznuju
odhalovat stvislosti, rekonstruovat digitalne stopy a ziskavat informacie, ktoré nie st na prvy pohlad dostupné. Ucastnici
sa naucia kombinovat rézne Intelligence discipliny a zdroje, od WEBINT a SOCMINT cez GEOINT a IMINT az po analyzu
blockchainovych transakcii, a vyuzivat ich ako jeden prepojeny investigativny celok.Kurz je zaloZeny na praktickom
pristupe, preciznej metodoldgii, manualnych postupoch aj vyuzivani Specializovanych nastrojov. Nejde iba o to vediet, kde
informaciu hladat, ale predovsetkym pochopit, ako ju ziskat, ako overit jej pravdivost, ako ju prepojit s dalSimi stopami a
ako z jednotlivych fragmentov zostavit relevantny zaver. Cielom je posunut Ucastnika od bezného vyhladavania informécii
k systematickej a hibkove] digitalnej investigacii.

Praha 5 49 900 K¢ 50
Brno 5 49 900 Ké 50
Bratislava 5 2080 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

30.11.2026 5 49 900 K¢ Prezencny CZ/SK GOPAS Praha

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny pre vsetkych, ktori uz majd zakladné skusenosti s OSINT a chct svoje schopnosti posundt na pokrocilu
Uroven. Je vhodny najma pre OSINT analytikov, investigativnych novinarov, bezpecnostnych Specialistov, profesionalov v
oblasti kybernetickej bezpecnosti, red teamerov, forenznych vysetrovatelov, vySetrovatelov podvodov a financnej
kriminality, advokatov, compliance Specialistov, analytikov, vySetrovatelov a dalsich odbornikov, ktori pri svojej praci

potrebuju systematicky ziskavat, overovat a prepajat informacie z verejne dostupnych zdrojov.
Kurz vedie profesionalny OSINT vySetrovatel Pavel Prochorov (bio lektora: https://www.osintinvestigation.cz), ktory
vas zavedie za hranice beZne dostupnych postupov a ukaze vam, ako pracovat s digitalnymi stopami, ktoré na prvy
pohlad nemusia odhalovat svoj skutocny vyznam. Naucite sa hladat skryté suvislosti, prepdjat zdanlivo nesuvisiace
informacie a postupovat pri investigacii systematicky - od prvej stopy az po konecné zistenie.
Co vas nau¢ime
- pracovat s pokrocilou OSINT metodoldgiou a vytvarat efektivne investigativne postupy pre komplexné pripady
- vyuzivat pokrocilé techniky na odhalovanie informacii a technickych vazieb skrytych za webovymi sluzbami
- vykonavat pokrocilé investigacie a prepdjat digitalne stopy naprie¢ socidlnymi sietami a komunitnymi platformami
- lokalizovat osoby, objekty a miesta pomocou pokrocilych technik GEOINT a IMINT a efektivne pracovat so
satelitnymi snimkami a dalSimi vizualnymi datami
- manualne trasovat Bitcoin a Ethereum transakcie a analyzovat tok prostriedkov na blockchaine
- vyuzivat Specializované nastroje na blockchainovd analyzu a investigaciu smart kontraktov
- identifikovat informacie, ktoré nie st bezne dostupné prostrednictvom Standardného pouzivatelského rozhrania, a
pracovat s technickymi a historickymi datami

- kombinovat rézne zdroje, platformy a investigativne discipliny s cielom vytvorit komplexny obraz vySetrovaného
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OSINT Investigation Advanced

- preniest ziskané znalosti do praxe prostrednictvom realnych praktickych zadani

PoZadované vstupné znalosti
- Znalosti na Urovni kurzu GOCéQ.
- Ucastnik by mal byt schopny samostatne vyhladavat, ziskavat, overovat a zakladnym spdsobom analyzovat
informacie z verejne dostupnych zdrojov a orientovat sa v zakladnych principoch OSINT investigacie.
- Ucastnikom, ktori si nie st isti svojou Groviiou alebo s OSINT este len za&inajd, odporiéame najskdr absolvovat
GOCA0.

Osnova kurzu
Uvod
- OSINT mindset a analytické myslenie v realnych pripadoch
- OSIF a OSINT-V
- Multi-INT - kombinacia réznych spravodajskych disciplin
Metodoldgia
- Nastroje, doplnky a aplikacie na efektivnu investigativnu pracu
- Konfiguracia virtudlneho prostredia Kali Linux
- Zaklady prace v terminéli a najdoleZitejSie prikazy
- Moderné OSINT nastroje s vyuzitim terminalu v Kali Linux
- Praktické zadania pre Studentov
WEBINT
- Pokrocilé vySetrovanie webovych strdnok a deanonymizacia ich prevadzkovatelov
- Pasivne techniky pre red team reconnaissance
- Aktivne techniky pre red team reconnaissance
- Specialne postupy na identifikaciu skrytych informécif
- Praktickd ukazka vedena lektorom
- Praktické zadanie pre Studentov
SOCMINT
- ldentifikacia informacii, ktoré nie st bezne dostupné vo frontende
- Vysetrovanie na platforme Telegram
- Specialne techniky na identifikaciu digitalnych stp na dal&ich vybranych socialnych sietach a komunitnych weboch
(TikTok, Instagram, Threads, Strava, Mastodon, BlueSky, Discord, Snapchat, Reddit, Steam a dalgie)
CRYPTO vysetrovanie
- Zakladné principy blockchainov a kryptomien
- Principy blockchainovej investigacie
- Manuélna analyza a sledovanie Bitcoin transakecii
- Analyza a sledovanie Bitcoin transakcii pomocou Specializovanych nastrojov
- Manualna analyza a sledovanie Ethereum transakcif
- Analyza a sledovanie Ethereum transakcii pomocou Specializovanych néastrojov
- Z&akladné principy smart kontraktov
- Investigacia a analyza smart kontraktov
- Praktické zadania pre Studentov
GEOINT a IMINT
- Pokrocilé techniky lokalizacie miest z fotografii a videi
- Analyza satelitnych a leteckych snimok
- Geolokacna analyza na zaklade terénu, objektov a dalsich vizualnych prvkov
- Urcovanie ¢asu vytvorenia fotografie alebo videa pomocou analyzy tiefiov
- Prakticka ukazka investigacie vedena lektorom
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- Praktické zadania pre Studentov
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