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Kód kurzu: GOC611 
OSINT Investigation Advanced je pokročilý kurz zameraný na techniky, postupy a analytické myslenie, ktoré umožňujú
odhaľovať súvislosti, rekonštruovať digitálne stopy a získavať informácie, ktoré nie sú na prvý pohľad dostupné. Účastníci
sa naučia kombinovať rôzne Intelligence disciplíny a zdroje, od WEBINT a SOCMINT cez GEOINT a IMINT až po analýzu
blockchainových transakcií, a využívať ich ako jeden prepojený investigatívny celok.Kurz je založený na praktickom
prístupe, precíznej metodológii, manuálnych postupoch aj využívaní špecializovaných nástrojov. Nejde iba o to vedieť, kde
informáciu hľadať, ale predovšetkým pochopiť, ako ju získať, ako overiť jej pravdivosť, ako ju prepojiť s ďalšími stopami a
ako z jednotlivých fragmentov zostaviť relevantný záver. Cieľom je posunúť účastníka od bežného vyhľadávania informácií
k systematickej a hĺbkovej digitálnej investigácii.

 

Všetky ceny sú uvedené bez DPH. 
 
Termíny kurzu 

Všetky ceny sú uvedené bez DPH.  

Pre koho je kurz určený 

Kurz je určený pre všetkých, ktorí už majú základné skúsenosti s OSINT a chcú svoje schopnosti posunúť na pokročilú

úroveň. Je vhodný najmä pre OSINT analytikov, investigatívnych novinárov, bezpečnostných špecialistov, profesionálov v

oblasti kybernetickej bezpečnosti, red teamerov, forenzných vyšetrovateľov, vyšetrovateľov podvodov a finančnej

kriminality, advokátov, compliance špecialistov, analytikov, vyšetrovateľov a ďalších odborníkov, ktorí pri svojej práci

potrebujú systematicky získavať, overovať a prepájať informácie z verejne dostupných zdrojov. 

Kurz vedie profesionálny OSINT vyšetrovateľ Pavel Prochorov (bio lektora: https://www.osintinvestigation.cz), ktorý

vás zavedie za hranice bežne dostupných postupov a ukáže vám, ako pracovať s digitálnymi stopami, ktoré na prvý

pohľad nemusia odhaľovať svoj skutočný význam. Naučíte sa hľadať skryté súvislosti, prepájať zdanlivo nesúvisiace

informácie a postupovať pri investigácii systematicky – od prvej stopy až po konečné zistenie. 

Čo vás naučíme
pracovať s pokročilou OSINT metodológiou a vytvárať efektívne investigatívne postupy pre komplexné prípady 
využívať pokročilé techniky na odhaľovanie informácií a technických väzieb skrytých za webovými službami 
vykonávať pokročilé investigácie a prepájať digitálne stopy naprieč sociálnymi sieťami a komunitnými platformami 
lokalizovať osoby, objekty a miesta pomocou pokročilých techník GEOINT a IMINT a efektívne pracovať so
satelitnými snímkami a ďalšími vizuálnymi dátami 
manuálne trasovať Bitcoin a Ethereum transakcie a analyzovať tok prostriedkov na blockchaine 
využívať špecializované nástroje na blockchainovú analýzu a investigáciu smart kontraktov 
identifikovať informácie, ktoré nie sú bežne dostupné prostredníctvom štandardného používateľského rozhrania, a
pracovať s technickými a historickými dátami 
kombinovať rôzne zdroje, platformy a investigatívne disciplíny s cieľom vytvoriť komplexný obraz vyšetrovaného
prípadu 

Pobočka Dní Katalógová cena ITB

Praha 5 49 900 Kč 50

Brno 5 49 900 Kč 50

Bratislava 5 2 080 € 50

Dátum Dní Cena kurzu Typ výučby Jazyk výučby Lokalita

30.11.2026 5 49 900 Kč Prezenčný CZ/SK GOPAS Praha
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preniesť získané znalosti do praxe prostredníctvom reálnych praktických zadaní  

Požadované vstupné znalosti
Znalosti na úrovni kurzu GOC60. 
Účastník by mal byť schopný samostatne vyhľadávať, získavať, overovať a základným spôsobom analyzovať
informácie z verejne dostupných zdrojov a orientovať sa v základných princípoch OSINT investigácie. 
Účastníkom, ktorí si nie sú istí svojou úrovňou alebo s OSINT ešte len začínajú, odporúčame najskôr absolvovať
GOC60.  

Osnova kurzu 

Úvod
OSINT mindset a analytické myslenie v reálnych prípadoch 
OSIF a OSINT-V 
Multi-INT – kombinácia rôznych spravodajských disciplín  

Metodológia
Nástroje, doplnky a aplikácie na efektívnu investigatívnu prácu 
Konfigurácia virtuálneho prostredia Kali Linux 
Základy práce v termináli a najdôležitejšie príkazy 
Moderné OSINT nástroje s využitím terminálu v Kali Linux 
Praktické zadania pre študentov  

WEBINT
Pokročilé vyšetrovanie webových stránok a deanonymizácia ich prevádzkovateľov 
Pasívne techniky pre red team reconnaissance 
Aktívne techniky pre red team reconnaissance 
Špeciálne postupy na identifikáciu skrytých informácií 
Praktická ukážka vedená lektorom 
Praktické zadanie pre študentov  

SOCMINT
Identifikácia informácií, ktoré nie sú bežne dostupné vo frontende 
Vyšetrovanie na platforme Telegram 
Špeciálne techniky na identifikáciu digitálnych stôp na ďalších vybraných sociálnych sieťach a komunitných weboch
(TikTok, Instagram, Threads, Strava, Mastodon, BlueSky, Discord, Snapchat, Reddit, Steam a ďalšie)  

CRYPTO vyšetrovanie
Základné princípy blockchainov a kryptomien 
Princípy blockchainovej investigácie 
Manuálna analýza a sledovanie Bitcoin transakcií 
Analýza a sledovanie Bitcoin transakcií pomocou špecializovaných nástrojov 
Manuálna analýza a sledovanie Ethereum transakcií 
Analýza a sledovanie Ethereum transakcií pomocou špecializovaných nástrojov 
Základné princípy smart kontraktov 
Investigácia a analýza smart kontraktov 
Praktické zadania pre študentov  

GEOINT a IMINT
Pokročilé techniky lokalizácie miest z fotografií a videí 
Analýza satelitných a leteckých snímok 
Geolokačná analýza na základe terénu, objektov a ďalších vizuálnych prvkov 
Určovanie času vytvorenia fotografie alebo videa pomocou analýzy tieňov 
Praktická ukážka investigácie vedená lektorom 
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- Praktické zadania pre študentov
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