Microsoft 365 - bezpecnost informacii a ich riadenie

Kéd kurzu: MOC SC-401

Stvordriovy kurz zoznamuje Gcastnikov s moznostami zabezpecenia cloudovych informécii pomocou Microsoft Purview a
niektorymi suvisiacimi technoldgiami. Kurz pokryva zakladné témy ako ochranu informacii véeobecne, ochranu
informécii pred unikom (data leakage protection - DLP) aj dalie rizika spojené s vnitornym opravnenym Gtoénikom v
prostredi Microsoft 365. Ucastnici sa dozvedia aj ako spravovat alerty a ako vhodne reagovat na incidenty. Sti¢astou je aj
porozumenie moznostiam ochrany dat, ktoré su spristupnené a vyuzivaju ich Al sluzby Microsoftu. Jedna sa o oficidlny
Microsoft MOC kurz ktorého hlavnym cielom je pripravit Gcastnikov na certifikacné skisky. Naopak vlastné,
praktickejSie orientované kurzy firmy GOPAS, hladajte pod hlavi¢ckou GOC.

Praha 4 24 900 K¢ 40
Brno 4 24 900 K¢ 40
Bratislava 4 990 € 40

VSetky ceny st uvedené bez DPH.

Terminy kurzu

O~ 24.08.2026 4 21165 K& Prezencny CZ/SK GOPAS Brno
14.09.2026 4 24900 K¢ Prezencny CZ/SK GOPAS Praha
12.10.2026 4 990 € Prezencny CZ/SK GOPAS Bratislava
09.11.2026 4 24 900 Ke Prezencny CZ/SK GOPAS Brno
07.12.2026 4 990 € Online CZ/SK Online
07.12.2026 4 24 900 K¢ Online CZ/SK Online
07.12.2026 4 24900 K¢ Prezencny CZ/SK GOPAS Praha

VSetky ceny st uvedené bez DPH.

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu
Prehlad moznosti Microsoft Purview

Ochrana informécii vo svete Zero Trust dovery

Klasifikacia dat a jej moznosti

Ochrana proti Uniku dat a hrozby spojené s internymi pracovnikmi s pristupom
MoZnosti sledovania alertov a reakcie na udalosti a incidenty

Ochrana dat vygenerovanych Al alebo Al spracovavanych

Nasadenie Microsoft Purview Data Leakage Prevention technolégie
Pléanovanie a navrh DLP politik

Principy nasadenia DLP politik a ich simulacny rezim

Vytvaranie a Udrzba DLP zdsad

Integracia technoldgie Adaptive Protection do Microsoft Purview DLP
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VyuZitie DLP analytického nastroja na identifikaciu hrozieb

Obsah a spravanie DLP aletrov a sledovanie Cinnosti uzivatelov

MoZnosti a nasadenie technoldgie Microsoft Purview Insider Risk Management
Ochrana Al interakcii pomocou Purview

Rizika datam suvisiace s ich Al spracovanim

Principy ochrannych opatreni ktoré Purview pondka pre Al technoldgie

Rizika zdkonného suladu pri spracovani dat pomocou Al

Rizika zverejnenia citlivych dat pri Al spracovani

Ako Microsoft Purview riadi pristup k datam

Detekcia a reakcia na rizikové a podozrivé aktivity

Uchovavanie a vyhladavanie Copilot otdzok a odpovedi

MoZnosti nasadenia Microsoft 365 technoldgii na uchovavanie, archivovanie a obnovu
Znackovanie dat na uchovavanie, archivaciu a obnovu

Vhodné pouZitie funkcii uchovavania a archivacie

Auditovanie a sledovanie Microsoft Purview

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je UCast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC su vhodnou stcastou pripravy na certifikacné skisky

firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a

osvojenie si praktickych zru¢nosti potrebnych na efektivnu pracu s danym produktom

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, pozadované pri zodpovedajucich certifikacnych skuskach. Ich

prebratie na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyzaduje certifikacna skuska

Ako dalsiu pripravu na certifikacné skusky je mozné vyuZit napriklad knihy od MS Press [tzv. Self-paced Training Kit) aj

elektronicky self-test software
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