Windows Server - Kerberos and Authentication

Troubleshooting

Kéd kurzu: GOC172

Posluchadi sa v tomto kurze zoznamia s principmi, funkciou, bezpeénostou a rieSenim problémov overovacich metéd
pouzivanych v systémoch Windows. Kurz sa detailne zaobera autentizacnymi protokolmi ako st Kerberos, PKINIT, LM,
NTLM, Schannel, Basic a LDAP simple bind a Windows Hello for Business (WHB). Vetky témy su preberané na
komplexnom multi-forest a multi-domain Active Directory prostredi so vztahmi dévery aj AAD/EntralD hybridu. Na kurze
sa pracuje v prostredi od Windows 2000, cez XP, 2003, Vista, 2008, cez 7 a 2008 R2 az po Windows 2025 a Windows 11.
Ucastnici si precvicia nastavenie Kerberos a Basic delegaciu, constrained delegéciu aj protokol transpozicie na
technolégiach ako je IS, application proxy, ale aj Terminal Services a Remote Desktop Services, alebo Failover Cluster a
NLB. Podstatnym prvkom Skolenia st praktické cvicenia na rieSenie problémov suvisiacich s overovanim. Vsetci lektori
kurzu su certifikovani na najvy$Siu moznu technologicku Uroven v tejto oblasti MCM:Directory a/alebo MCSM:Directory.
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Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Jedna sa o pokrocilé Skolenie pre zaujemcov o vnutro a detaily spravania sa overovacich protokolov Kerberos, PKINIT,
NTLM a Schannel postavenych nad Active Directory v zloZitych prostrediach s Windows Server 2012 a starsimi
systémami.

Kurz obsahuje kompletnu tematiku AD od verzii Windows 2000 az po Windows Server 2012.

Ucastnici si sami vyskugaju prakticky mnoho nedtandardnych a chybovych situécii a ich vlastnoru¢ného riedenia a
vyuzitia low-level nastrojov.

Kurz zahrna praktické ukazky konfiguracie overovania a riesenia problémov v aplikaciach ako je System Center,
Exchange Server, SharePoint Server, SQL Server, Reporting Services, TMG a UAG.

Co vas na kurze nau¢ime
- Porozumiet do najmensSieho detailu vSetkym autentizacnym metédam dostupnym vo Windows Server 2012 a
starsich systémoch.
- Efektivne riesit problémy s overovanim v lubovolne komplikovanom prostredi Multi-forest Multi-domain trustov a
aplikacii ako je SQL Server, Reporting Services, System Center, Exchange Server, SharePoint Server, UAG...
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Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajuce kurzy a Suvisiace kurzy
- Dobré znalost principov Active Directory a Group Policy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Uvod do bezpe&nostnej a autentizaénej infrastruktdry Windows a LSASS

- Ukladanie hesiel, hesi, prihlasovanie Cipovou kartou, cache a Single-Sign-0n (SSO)

- Lokalne vs. doménové Ucty, Gtoky na hesla a ich Sifrované komunikacie cez siet

- Princip pocitacovych Uctov, ucty SYSTEM, Network Service, Local Service, NT SERVICE, 1ISAppPool

- Overovacie protokoly Basic, Kerberos, LM, NTLM, NTLMv2, Schannel a EAP/TLS a PKINIT

- Optimalizacia zabezpecenia pre NTLM a Kerberos, implementacia AES, obmedzenie NTLM, likvidacia RC4
- Kerberos SPN, pouzitie a definicie pre DNS aliasy a servisné ucty, managed service accounts

- Synchronizacia Casu a poziadavky na jeho presnost v Kerberos, NTLMv2 a SChannel

- Privilege Attribute Certificate (PAC), ¢lenstvo v skupinéch a ich obmedzenia, velkosti tiketov a access tokenu
- Fungovanie RODC [Read-Only DCJ z pohladu uloZzenych hash hesiel a vydavanie Kerberos ticketov

- Kerberos unconstrained delegation, constrained delegation, protocol transition

- Podmienky pre Kerberos delegaciu, rieSenie problémov delegéacie, S4U a S4U2Self

- PouZitie a nastavenie Kerberos overovania a delegacie pre sluzby ako je Remote Desktop Services a Terminal Services
(RDPJ, SQL Server, SharePoint, System Center, Exchange, UAG, ADFS ad Web Application Proxy

- Porovnanie verzii operacnych systémov a ich podpory a schopnosti tykajlcich sa overovania

- Active Directory atributy uzivatelskych Uctov tykajlce sa overovania

- Auditovanie a rieSenie problémov a bezpecnostnych incidentov

- Prihlasovanie certifikaty na SSL/TLS sluZby - Schannel

- Prihlasovanie ¢ipovou kartou (smart card) - PKINIT a Windows Hello for Business (WHB) s AAD/EntralD

- Windows Hello for Business (WHB] s Key Trust a za pouZitia Cloud Trust s RODC Guétom

- Z4sady pouZitia a vydavania ¢ipovych kariet (smart card)

- Optimalizécia overovania v komplikovanych prostredi multiforest multidomain vztahov dovery

- Zavislost overovania na parametroch sietovych liniek

- Technoldgia Kerberos Armoring, Compound Id a Claims

- Autentizacné politiky a kombinacia identity zariadenia do Kerberos tiketov

- Dynamic Access Control [DAC)

- Detaily obmedzeni pri ¢lenstve v skupine Protected Users

- SID history, SID filtering a PIM/PAM trusty (red forest scenére)

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je Ucast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky.

Oficialne kurzy MOC spoloénosti Microsoft i nase vlastné kurzy GOC s vhodnou stcastou pripravy na certifikacné
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skusky Microsoft ako s MTA, MCP, MCSA, MCSE alebo MCM.

Primarnym cielom kurzu nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie

si praktickych zru¢nosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti pozadované pri zodpovedajucich certifikacnych skdskach. Ich

prebraniu na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyzaduje certifikacna skuska.

Ako dal8iu pripravu k certifikaénym skigkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.

GOPAS Praha

Na Strzi 2097/63

140 00 Praha 4 - Kr¢
Tel.: +420 226 201 390
info@gopas.cz

GOC172 - Strana 3/3

GOPAS Brno

Nové sady 996/25
602 00 Brno

Tel.: +420 530 513 590
info@gopas.cz

GOPAS Bratislava

Dr. Vladimira Clementisa 10
Bratislava, 821 02

Tel.: +421 902 903 132
info@gopas.sk

@ GOPAS

Copyright © 2026 GOPAS, a.s.,

All rights reserved

14.06.2026 07:24:02


https://www.gopas.sk/skolenie/GOC172
https://www.gopas.sk/skolenie/GOC172

