Ochrana dat a sukromia pre beznych uzivatelov

Kéd kurzu: GOC5H1

Chcete zaistit, aby vase sikromné data zostali sikromnymi a déverna komunikacia dévernou? Chcete zabranit Gniku dat
pri strate alebo kradezi pocitaca ¢i pamatového média? Chcete byt zabezpeceni pred odpoclivanim telekomunikacnej
prevadzky a napriek tomu sa nevzdavat modernej komunikacie? Mozete byt zabezpeceni proti NSA, priemyselnej
Spiondzi i komandu v kuklach, ktoré vdm vtrhne do firmy a zabavi vas pocitaca. Na tomto praktickom dvojdiiovom kurze
sa presveddite, Ze to nie je ani nijak zvlast zloZité. VSetko si vyskUSate na praktickych prikladoch.

Praha 2 9 000 K¢ 20
Brno 2 9 000 K¢ 20
Bratislava 2 450 € 20

VSetky ceny st uvedené bez DPH.

Terminy kurzu

03.09.2026 2 9 000 K¢ Prezencny CZ/SK GOPAS Praha
30.11.2026 2 9 000 K¢ Prezencny CZ/SK GOPAS Praha

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Kurz je urceny pre vSetkych pokrocilejSich uzivatelov pocitacov, ktori chc mat svoju identitu a sikromie skutocne v
bezpedi. Kurz je vhodny pre kazdého, kto chce mat istotu, Ze jeho data nikto nembdze ukradnut, ¢i odpocivat. Skolenie je
taktiez vhodné pre zacinajdcich administratorov, ktori chcd mat firemné data v bezpecii v okamZiku, ked'ich uZivatelia
odnasaju mimo fyzického pracoviska firmy na prenosnych pocitacoch, médiach a pri e-mailovej komunikacii.
Co vas nau¢ime

- Porozumiet principom Sifrovania a digitadlneho podpisu

- Bezpecne uchovavat firemné data

- Branit sa pred odpoclvanim vasej elektronickej komunikacie

- Prakticky nasadit Sifrovanie pevnych diskov, USB klucov a e-mailov

- Ako ziskat osobny certifikat a ako ho bezpecne uchovavat

PoZadované vstupné znalosti
Pokrocily uzivatel operacného systému Windows.

Osnova kurzu
- Nevyhnutné teoretické minimum
- Co je &ifrovanie, podpisovanie a na ¢o je to dobré
- Symetricka a asymetricka kryptografia
- Ochrana datv klude
- Sifrovanie jednotlivych stborov od hesiel vo Worde po TrueCrypt
- Bezpecné pamatové médium: ako ho jednoducho vyrobit alebo spravne kupit
- Sifrovanie datovych diskov
- Ochrana pocitaca a operacného systému
- Bezpecny Start pocitaca, ¢o je TPM a UEFI Secure Boot
- Sifrovanie disku s operaénym systémom (BitLocker, TrueCrypt)
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Ochrana dat a sukromia pre beznych uzivatelov

- Nebezpecenstvo DMA - alebo ked ani Sifrovanie nepomoze

- Ochrana dat v pohybe

- Na bezpecnost musia byt dvaja - spolupraca oboch stran komunikacie

- Ziskanie osobného certifikdtu pre bezpecny e-mail, komercny i zdarma

- Zaloha a obnovenie osobného certifikatu

- Elektronické podpisy a Sifrovanie e-mailov v programoch Microsoft Outlook, Windows Live Mail a Mozilla
Thunderbird

- Sifrovany Instant Messaging a hlasové hovory
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