SELINUX

Kéd kurzu: SELINUX1

SELinux (Security-Enhanced Linux] je pokrocily bezpe¢nostny modul pre operaény systém Linux, ktory poskytuje
mechanizmy na podporu spravy pristupu na zaklade bezpecnostnych politik. SELinux pridava dodatocnu vrstvu kontroly
nad tym, ktoré procesy mézu pristupovat k akym zdrojom a suborom.

Praha 5 32 500 K& 0
Brno 5 32 500 K¢ 0
Bratislava 5 1400 € 0

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Kurz je urceny pre pokrocilych spravcov LINUX, ktori potrebuju komplexne zabezpecit operacny systém.

Co Vas naucime

Ucastnici kurzu sa naudia indtalovat, spravovat a ladit zabezpecovaci systém SELINUX a nasadzovat ho v konkrétnych
situaciach.

Pozadované vstupné znalosti

Kurz je uréeny skisenym LINUX administratorom s dlhoro¢nou praxou.

Osnova kurzu

Uvod do SELinux
- Zéaklady SELinux - Histéria a vyvoj
- Zéakladné koncepty - Bezpecnostné kontexty, politiky a typy
- Instalacia a zékladna konfiguracia SELinux na Linuxovom systéme

Praca s SELinux politikami
- Porozumenie SELinux politikdm
- Vytvaranie a upravovanie politik
- Sprava pristupovych kontrol a opravneni

Pokrocila konfiguracia a troubleshooting
- Pokrocila konfiguracia SELinux
- RieSenie problémov a analyza logov
- Pripadové Studie a scenére

Bezpecnost aplikacii a SELinux
- Aplikovanie SELinux na webové a databazové servery

- Zabezpecenie aplikacii pomocou SELinux
- Vytvaranie a spréva vlastnych SELinux modulov

Workshop a zaverecné hodnotenie
- Workshop - Praktické cvicenia a projekty
- Diskusia, otazky a odpovede
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- Zaverecna skuska alebo projekt
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