CompTIA PenTest+ - Uvod do penetracného testovania

Kéd kurzu: CTPEN

Kurz je urceny bezpecnostnym Specialistom a administratorom, ktori chcl zacat s penetracnym testovanim alebo chcu
poznat problematiku penetracného testovania a zoznamit sa s postupmi, ktoré pouzivaju eticki hackeri pri penetracnych
testoch. Kurz je urceny aj tym administratorom, ktori neplanuju vykonavat penetracné testy, ale chcul veci vidiet aj z
druhej strany, aby lepsie chapali opatrenia, ktoré by mali prijimat pri zvySovani miery zabezpecenia svojich sieti. Kurz je
z&roven pripravou na certifikacnt skdku CompTIA PenTest+ [nie je sic¢astou kurzu).

Praha 5 34 900 K& 50
Brno 5 34 900 Ké 50
Bratislava 5 1480 € 50

VSetky ceny st uvedené bez DPH.

Terminy kurzu

22.06.2026 5 34 900 K¢ Teleprezencny  CZ/SK GOPAS Praha
- 22.06.2026 ) 1480 € Teleprezencny CZ/SK GOPAS Bratislava
22.06.2026 5 34 900 K¢ Teleprezencny CZ/SK GOPAS Brno
O- 24.08.2026 5 34 900 K¢ Teleprezencny  CZ/SK GOPAS Brno
O- T 24.08.2026 5 1480 € Teleprezenény  CZ/SK GOPAS Bratislava
- 24.08.2026 5 34 900 K¢ Teleprezencny  CZ/SK GOPAS Praha
© 30.11.2026 5 34 900 K¢ Teleprezencny  CZ/SK GOPAS Brno
- 30.11.2026 5 34 900 K¢ Teleprezencny  CZ/SK GOPAS Praha
30.11.2026 5 1480 € Teleprezencny CZ/SK GOPAS Bratislava

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Najnovsia verzia 5-dnového kurzu CompTIA PenTest+ je stcastou pripravy na celosvetovo uznavanu certifikacnd skisku
CompTIA PenTest+ (PT0-003), ktord je dnes Standardom v kybernetickej bezpecnosti. Certifikat PenTest+ je, okrem
iného, v stlade s normou ISO 17024 a schvaleny ministerstvom obrany USA. Certifikacie poskytované spolo¢nostou
CompTIA s Coraz popularnejSie aj v Europe.

Velkou vyhodou vsetkych kurzov od poskytovatela certifikdcie CompTIA je, Ze UCastnici maju k dispozicii virtudlne
prostredie pre praktické cvicenia slvisiace s kurzom. Kurz zahrna az 28 labov, kde si UCastnici vyskisaju rozne nastroje
a postupy pri penetracnom testovani. Laby sU k dispozicii az 1 rok a kazdy z nich je mozné opakovat neobmedzeny pocet
krat. V laboratoriach si Ucastnici vysklsaju desiatky nastrojov a postupov pouzivanych pri penetracnom testovani.
Ucastnici ziskaju komplexny prehlad o tom, ako fungujd penetracné testy. Dozvedia sa o jednotlivych fazach
penetracného testovania, aké nastroje a postupy pouzit a na aky ucel.

Pre koho je kurz urceny?
Kurz je Uvodom do problematiky a je urceny pre kazdého, kto chce vediet, ¢o robia penetracni testeri alebo chcl sami

vykonavat penetracné testy.

Kurz je urceny pre administratorov a bezpecnostnych administratorov, ktori chcu vediet, ako sa penetracné testy
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vykonavaju, alebo planuju vykonavat penetracné testy sami. Je ur€eny aj pre Clenov prevazne “Cervenych timov”, ale
vyrazne pomdze aj druhej strane, "modrym timom”, lepsie pochopit, Co sa deje na "druhej strane” v pripade Utoku. Kurz
je urceny pre kazdého, kto sa chce dozvediet o etickom hackingu.

Co vas nau¢ime

V kurze sa naucite, ako vykonat penetracny test podla odpordc¢anych postupov. Teoretické vysvetlenie a mnozZstvo

praktickych cvi¢eni vas zozndmia s penetracnym testovanim. Naucite sa pouZivat rozne nastroje a postupy pri testovani.

PoZadované vstupné znalosti
Ucastnici by mali mat znalosti na Grovni certifikdcie CompTIA Network+, CompTIA Security+ alebo ekvivalentné

praktické skisenosti so spravou sieti a operaénych systémov.
Studijné materialy
Okrem laboratdrneho prostredia ziskaju U¢astnici aj ro¢ny pristup k Studijnym materidlom, ktoré zahffaju elektronicku

knihu, niekolko videi, sady otdzok a odpovedi na kazdu tému a simulaciu certifikacnej skusky v redlnom svete.

Osnova kurzu
- Penetration Testing: Before You Begin
- Professional Conduct and Penetration Testing
- Collaboration and Communication
- Testing Framework and Methodologies
- Introduction to Scripting for Penetration Testing
- Applying Pre-Engagement Activities
- Define the Scope
- Compare Types of Assessments
- Utilize the Shared Responsibility Model
- Identify Legal and Ethical Considerations
- Reconnaissance and Enumeration
- Information Gathering Techniques
- Host and Service Discovery Techniques
- Enumeration for Attack Planning
- Enumeration for Specific Assets
- Scanning and ldentifying Vulnerabilities
- Vulnerability Discovery Techniques
- Analyzing Reconnaissance Scanning and Enumeration
- Physical Security Concepts
- Conducting Pentest Attacks
- Prepare and Prioritize Attacks
- Scripting Automation
- Web-Based Attacks
- Web-Based Attacks
- Cloud-Based Attacks
- Enterprise Attacks
- Perform Network Attacks
- Perform Authentication Attacks
- Perform Host-Based Attacks
- Specialized Attacks
- Wireless Attacks
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- Social Engineering Attacks

- Specialized System Attacks

- Performing Penetration Testing Tasks

- Establish and Maintain Persistence

- Move Laterally through Environments

- Staging and Exfiltration

- Cleanup and Restoration

- Reporting and Recommendations

- Penetration Test Report Components

- Analyze Findings and Remediation Recommendations
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