Certnexus - Incident Response pre manazérov

Kéd kurzu: IRBIZ

Tento kurz pokryva metddy a postupy reakcie na incidenty, ktoré sa vyucujd v stlade s priemyselnymi rémcami, ako je
NCISP [Narodny plan reakcie na kybernetické incidenty) od US-CERT a Smernica prezidentskej politiky (PPD] 41 o
politike koordinacie kybernetickych incidentov. Je idealny pre uchadzacov, ktori st zodpovedni za dodrziavanie pravnych
predpisov a inych regulacnych poziadaviek tykajucich sa reakcii na incidenty a za vykonavanie standardizovanych
opatreni pri takychto incidentoch.Kurz predstavuje postupy a prostriedky na splnenie legislativnych poziadaviek
tykajucich sa reakcie na incidenty. Tento kurz je uréeny na pomoc Studentom pri priprave na CertNexus Incident
Responder Credential (CIR-110). To, ¢o sa naucite a precviite v tomto kurze, méZe byt vyznamnou sucéastou vase;
pripravy.

Praha 1 10 600 K& 0
Brno 1 10 600 K& 0
Bratislava 1 400 € 0

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny
Tento kurz je urceny predovsetkym pre IT lidrov a manaZérov spolocnosti, ktori si zodpovedni za dodrziavanie legislativy
v oblasti reakcie na incidenty. Zameriava sa na znalosti, zdroje a zrucnosti, ktoré su potrebné na splnenie poziadaviek k
reakcii na incidenty a proces spracovania incidentov.
Co Vas naucime
V tomto kurze pochopite, vyhodnotite a budete vediet reagovat na bezpecnostné hrozby a tiez prevadzkovat platformu na
analyzu bezpecnosti systému a siete.
Naucite sa:

- Vysvetlit délezitost osvedcenych postupov pri priprave na reakciu na incidenty

- Vzhladom na scenar budete vediet vykonat proces reakcie na incident

- Vysvetlit véeobecné metddy a dokazat zmiernit riziko

- Posudzovat a dodrziavat aktuélne poZiadavky k reakcii na incidenty

PoZadované vstupné znalosti

VSeobecné chapanie pojmov kybernetickej bezpecnosti
Studijné materialy

Oficidlna prirucka pre tento kurz

Osnova kurzu

Lekcia 1: Hodnotenie rizik informacnej bezpelnosti
- Vyznam riadenia rizik
- Integracia dokumentécie do riadenia rizik

Lekcia 2: Reakcia na incidenty kybernetickej bezpecnosti
- Nasadenie architektlry spracovania incidentov a odozvy
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- Zadrziavanie a zmierfovanie incidentov
- Priprava na forenzné vySetrovanie ako CSIRT

Lekcia 3: VySetrovanie kybernetickych bezpecnostnych incidentov
- Pouzivanie planu forenzného vysSetrovania
- Bezpeclné zbieranie a analyza elektronickych dokazov
- Téma C: Sledovanie vysledkov vySetrovania

Lekcia 4: Dodrziavanie legislativy

- Priklady legislativy (ak je to zahrnuté vo vy$sie uvedenych témach, tu nie je potrebné uvadzat) GDPR, HIPPA, volby

- Pripadova Studia: Reakcia na incidenty a GDPR (pomocou legislativy GDPR tvorba odpovedi, ktora je s fiou v sulade
- mdZe ist aj o aktivitu zalozenu na diskusii)

- Zdroje a priklady Statnej legislativy - hladanie vyrazov na najdenie Statnej legislativy

- Pouzitie NYS ako priklad NYS Privacy Response akt alebo iny zdkon na vytvorenie podobnej pripadovej studie ako
predchadzajuce;j

- Poskytnutie odpovedi na otadzku kedy pouzit "federalne” a kedy "Statne”, ¢i sledovat obe?
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