Certnexus - CyberSAFE

Kod kurzu: CyberSAFE

Vitajte v CyberSAFE: skiska CBS-410. Bez ohladu na vase skUsenosti s pocitatom vam tento kurz pomoze lepsie si
uvedomit rizikd suvisiace s technolégiami a to, Co mézete urobit, aby ste pred nimi ochranili seba a svoju organizaciu.
Tento kurz vdm pomdZe:e Pochopit potreby a poziadavky tykajlce sa bezpecnosti a siladu.e Rozpoznat a vyhnut sa
phishingu a inym pokusom o socialne inZinierstvo.e Rozpoznat virusy, vydieracsky softvér a iny sSkodlivy softvér a vyhnut
sa im.e Pomdze zaistit bezpecnost Gdajov na pocitacoch, mobilnych zariadeniach, sietach, internete a v cloude.V tomto
kurze vyuZijete diskusie, pripadové stidie a sklsenosti vaSho instruktora a spoluziakov, aby ste preskdmali
nebezpecenstva a Uskalia technolégie a naucili sa, ako tuto technoldgiu bezpecne pouzivat.Spoloc¢nost SHRM uznala
CertNexus za poskytovanie kreditov za profesionalny rozvoj ([PDC] pre recertifikacné aktivity SHRM-CP® alebo SHRM-
SCP®.

Praha 1 10 600 K& 10
Brno 1 10 600 K& 10
Bratislava 1 400 € 10

VSetky ceny st uvedené bez DPH.

Terminy kurzu

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

Tento kurz je urceny pre vSetkych pouzivatelov pocitacov, mobilnych zariadeni, sieti a internetu, aby im umoznil
bezpecnejsie vyuzivat technoldgie a minimalizovat digitalne rizikd bez ohladu na ich technické schopnosti. Tento kurz je
urceny aj na to, aby ste sa pripravili na ziskanie certifikatu CyberSAFE. Certifikat CyberSAFE mozete ziskat dokoncenim
procesu poverenia CyberSAFE na platforme CHOICE po prezentacii kurzu.

Co Vas naucime

V tomto kurze identifikujete mnohé bezné rizikad spojené s pouzivanim konvencnej vypoctovej techniky, ako aj sposoby,

ako ju bezpecne pouzivat, aby ste sa pred tymito rizikami ochranili.
Budete:
- ldentifikovat opatrenia na zabezpecenie stladu
- Venovat sa pokusom o socidlne inZinierstvo
- Zabezpecovat zariadenia, ako su stolné pocitace, notebooky, tablety, smartfény a dalSie
- Pouzivat internet bezpecne

PoZadované vstupné znalosti

Na zabezpecenie Uspechu v tomto kurze by ste mali mat sklsenosti so zakladnym pouZivanim konvencénej vypoctovej
techniky vratane stolnych pocitacov, notebookov alebo tabletov; mobilné telefdny; a zakladné funkcie internetu, ako je
prehliadanie webu a e-mail.

Studijné materialy

Oficidlna prirucka pre tento kurz

Osnova kurzu

Lekcial
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- ldentifikacia opatreni na zabezpecenie zhody
- Identifikacia poziadavky a zdroje na dodrziavanie pravidiel organizacie
- Identifikacia poziadavky a zdroje na dodrziavanie pravnych predpisov

Lekcia2
- Rozpoznanie a rieSenie Gtokov socidlneho inZinierstva
- Obrana proti Utokom socialneho inZinierstva

Lekcia3
- Zabezpecenie zariadeni
- Udrzanie fyzickej bezpec¢nosti zariadeni
- Pouzivanie bezpecnych metod overenia
- Ochrana vlastnych tdajov
- Ochrana proti malvéru
- Bezpecné pouzivanie bezdrotovych zariadeni

Lekcia4
- Bezpelné pouZivanie internetu
- Bezpecné prehliadanie webu
- Bezpelné pouzivanie e-mailu
- Bezpecné pouzivanie socialnych sieti
- Bezpelné pouzivanie cloudovych sluZieb
- Bezpelna praca zo vzdialenych miest

Priloha: Mapovanie obsahu kurzu ku skuske CyberSAFE CBS-410
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