Windows Server - Active Directory Internals and

Troubleshooting

Kéd kurzu: GOC171

Tento patdnovy kurz ponuka Ucastnikom detailny pohlad do hlbky fungovania Active Directory a nauciich riesit bezné,
neobvyklé i kritické situdcie, ktoré nastavaju pri prevadzke velkych, ale i menSich prostredi postavenych na tejto
adresarovej sluzbe. Kurz bol aktualizovany na prostredie Windows Server 2019 a Windows 10, ale stale sa zaoberd
vSetkymi operacnymi systémami uz od Windows 2000. Na kurze je preberana ako logicka Struktura Active Directory
domén a forestov, FSMO roli, LDAP pristup, objekty a ich atributy, schéma a jej rozsirovanie, tak i zabezpecenie a
vyhladavanie, niektoré veci slvisiace s overovanim, klientske interakcie vSeobecne, optimalizacia DNS, replikacia a
rieSenie problémov s fiou. Udastnici si na vlastnej koZi vysksaju vznik a rieenie kritickych situécii ako sd Lingering
objekty, USN Rollback alebo rozpad overovania a mnoho dalsich vynimocnych situacii. Prakticky si vyskusaju niekolko
moznych Disaster Recovery scenarov a pozrud sa i priamo na vnutornu Struktdru NTDS.DIT databazy. VSetci lektori kurzu
sU certifikovani na najvy$Siu moznu technologicku Uroven v tejto oblasti MCM: Directory.
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Pre koho je kurz urcéeny

Ide o pokrocily kurz pre zaujemcov o vnutro a detaily spravania sa Active Directory v zlozitych prostrediach s Windows
Server 2019 a starsimi systémami.

Kurz obsahuje kompletnu tematiku AD od verzii Windows 2000 az po Windows Server 2019.

Ucastnici si vyskasaju sami prakticky mnoho nedtandardnych a chybovych situacii a ich vlastnoruéné rieéenie a vyuZitie
low-level nastrojov.

Co vas na kurze naucime

- Na kurze pridete Active Directory na zibok

- Prestanete sa bat robit vacsie zasahy do produkénych Active Directory prostredi

- Objavite detaily internej implementéacie LDAPu a jeho atributov, objektov a schém

- Porozumiete do detailu principom domény, forestu, vztahov dévery (Trust), Global Catalog, PDC, Infrastructure
Master, RID Master a dalSim

- Poznate, ako funguje zabezpecenie pristupu do Active Directory databazy, kto ma a aké su vychodiskové opravnenia
a ako siich prisposobit

- Naucite sa vyhladavat najzlozitejSimi moznymi sposobmi prakticky vSetko, Co vas kedy méze zaujimat

- Zistite ako efektivne je pouzitie PowerShell, prikazového riadku a VBScript skriptov na spravu Active Directory
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Konecne ziskate presnud kontrolu nad spravanim sa klientov a ¢lenov domény, metddami ich pripojenia k Active
Directory a budete schopni vyladit ich spravanie sa a rychlost prihlasovania a pristupu do LDAPu

Uvidite na vlastné oci a na vlastnej kozi pocitite, aké délezité je mat v poriadku DNS a preco sa integruje do Active
Directory

Budete schopni presne povedat, aky je rozdiel medzi plnohodnotnym DC a RODC, ako RODC vyuzit a na ¢o sa prave
nehodi

Uvidite vnutro replikacie, naucite sa ju optimalizovat a vyriesSit lubovolny problém, bezny i celkom vynimocny
Sami si vyskusate mnohokrat rozbit a znovu zlozit komplikované AD prostredie

Nazriete pod pokrievku fyzickej Struktlry databazy, pochopite preco a ako sa zalohuje a ako je mozné ju obnovit a
ako sa to sprava vo virtudlnom prostredi

Budete precizne vediet, aké funkcie ma alebo nema ktoréa verzia Domain a Forest Functional Levelu, ¢o vie ktora

verzia radi¢ov domény (DC)

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcii Predchadzajlce kurzy
Dobra znalost principov Active Directory a Group Policy
Dobra znalost technolégii TCP/IP a DNS

Osnova kurzu

Active Directory ako sietova sluzba

LDAP, Kerberos, NTLM, SMB, DCOM a GC rozhranie

Vychodiska Design Multimaster replikacie

Podporované, nepodporované a/alebo neodporicané scendre nasadenia a kombinacia s dal$imi rolami
Maximalne obmedzenie databazy a objektov

Pojem Forest, Domain, Trust, Trust Link, Security Boundary, Global Catalog

Prieskum schém, jeho modifikacia, poskodenie, zalohovanie a obnova

Domain Naming Master a Schema Master

Definicia typov atribltov, vlastné atributy, indexovanie, Casové atributy

Atriblty bezpecnostnych objektov, ako su uzivatelia, skupiny, pocitace, trusty a Managed Service Accounts

PDC Emulator, RID Master a Infrastructure Master

Vyhladavanie objektov v LDAP

Zabezpecenie objektov, riadenie a odovzdavanie pristupu, delegovanie, skripty, AdminSDHolder, skryté uzivatelské
Gcty

Zasady hesiel, granularne zasady hesiel, Identity Integration a Forefront Identity Manager

Anonymny pristup, Simple-bind, testovanie pristupu a rieSenie problémov

Mazanie objektov, Tomstone, Recycle Bin, obnova a reanimation objektov a atribltov

Klientske interakcie, vyhladavanie radi¢ov domény (DC), zavislost na parametroch linky

AD Sites, IP rozsahy, optimalizacia a rieSenie problémov pri presunoch a vypadkoch DC a klientov

Néstroje NLTEST, NETDOM, KLIST, NSLOOKUP, DCDIAG, PORTQRY, DFSDIAG a mnoho dalsich

Integracia DNS, klienti a DNS, dynamické registracie a ich bezpelnost, Udrzba obsahu DNS, Aging a Scavenging
Optimalizacia DNS infrastruktury, jej vplyv na rychlost Startu a konvergenciu klientov

Principy a detaily replikacie, prenosové protokoly, zabezpecenie a autentizacia

Replikacia atributov, jej problémy a kolizie, Multimaster a Single Master replikacie, replikacie do Global Catalog
(GC)

USN Rollback, Tomstone Lifetime (TSLJ, riegenie chybovych stavov

Planovanie rozlozenia FSMO roli, distriblcia a pocty DC, Sites, poCty a Trusty medzi doménami

Struktira AD databazy, databazove] tabulky, uloZenie objektov a referencif

Zalohovanie, obnova, praca s databazou, Shadow Copy, autoritativny restore
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Priprava na certifika¢né skusky

Pri certifikacnych skiskach Microsoft plati, ze okrem certifikacii MCM, nie je Gcast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skUsky.

Oficialne kurzy MOC spoloc¢nosti Microsoft i nase vlastné kurzy GOC s vhodnou stcastou pripravy na certifikacné

sklsky Microsoft ako s MTA, MCP, MCSA, MCSE alebo MCM.

Primarnym cielom kurzu nie je priamo priprava na certifikacné skisky, ale zvladnutie teoretickych principov a osvojenie

si praktickych zru¢nosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vsetky oblasti pozadované pri zodpovedajucich certifikacnych skiskach. Ich

prebraniu na kurze ale nebyva dany vzdy presne rovnaky ¢as a doraz, ako vyzaduje certifikacna skuska.

Ako dalsiu pripravu k certifikacnym skdskam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software.
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