Capture the Flag - hackni si Windows podnikovu siet 2

Kéd kurzu: GLABOO8

Dvojdnové nadvazujuce praktické cvicenia o tom, ako sa pomocou Uctu obycajného uZivatela postupne vypracovat na
vladcu celej podnikovej pocitacovej siete, postavenej na Microsoft technoldgidch. Krok za krokom boj o jednotlivé vlajky
vo forme Uctov, hesiel alebo utajovanych informacii skrytych na chranenych serveroch alebo v emailovych schrankach.
Zazite pocit, Ze to dokazete. A pochopte, ako sa mate spravat, aby sa to nestalo vo vasej vlastnej sieti.

Praha 2 14 000 K& 0
Brno 2 14 000 K& 0
Bratislava 2 600 € 0

VSetky ceny st uvedené bez DPH.

Terminy kurzu

O-  01.07.2026 2 14000 K¢ Teleprezenény  CZ/SK GOPAS Praha
“O- 7 01.07.2026 2 14 000 K¢ Teleprezencny  CZ/SK GOPAS Brno
O- 7 01.07.2026 2 600 € Teleprezenény  CZ/SK GOPAS Bratislava

Vsetky ceny su uvedené bez DPH.

Pre koho je kurz urceny

GLAB kurzy su praktické adrenalinové cvicenia na poéitacoch. Ugastnici dostan( iba zoznam Gloh, ktoré maju splnit a
snaZia sa samostatne najst rieSenia predlozenych problémov. Lektor sa zUcasthuje iba ako sprievodca, radca a
pomocnik, ktory vas vytiahne z najhorsieho.

GLAB je teda urceny vSetkym, ktori maju radi vyzvy, radi sa bavia a chcU si dokazat, Ze s schopni pracovat v casovom
strese a dozvediet sa, kde maju medzery. Na svoje si pridu aj ti sUtaZivi z vas, pretoZe po splneni Gloh dostavate
prestizny certifikat.

Standardné MOC a GOC kurzy G¢astnikov pripravujd hlavne teoreticky a riedia problémy z jednoduchého
implementacného pohladu, kym GLABy su hlavne o Utoceni, rieSeni problémov a tieZ o implementacii komplexnejsich
scenarov, vdaka ktorym vedomosti z bezného kurzu “zapadnu do seba”.

Ani certifikacné skusky Microsoft a EC-Council nesklsaju prakticku stranku veci, nase GLABy su celosvetovo
vynimocnou prilezitostou!

Ku kurzu GLAB nedostanete postup riesenia, ale lektor, ktory je po celd dobu cvicenia pritomny, méa pravo vam celkom
3x napovedat. Po skoncenivam lektor v kratkosti zdovodni vase zlé rieSenie, pripadne s nim moézete prebrat dalsSie
detaily.

Co vas na kurze nau¢ime

VyskuSate si samostatne riesit problémy, o ktorych sa na kurzoch iba hovor{

Nebojte sa, Ze by sme vas v tom nechali samych, lektor vdm vidy pomdZe, ked budete potrebovat

UZijete si napétie, adrenalin a précu pod ¢asovym stresom, méZete si zasUtazit s kolegami

Dokazete si, Ze na to mate a Ze to viete
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Ukazete svoje schopnosti aj svojmu okoliu, pretoZe po absolvovani aspon 70 % dostanete prestizny certifikat, ktory to
jasne dokazuje

Dozviete sa, ¢o eSte nepoznate a kde mate medzery pre dalSie Stddium, lektor vam kratko zdévodni nelspechy, pripadne
po skonceni prediskutujete detaily

GLAB mdzZete vdaka Standardnej "garancii vedomosti” navstivit dvakrat bez ohladu na to, aki Uspesni budete
Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy

Dobra znalost technoldgii TCP/IP a DNS

Metody vyucby

Vlastné samostatné cvi¢enia na virtualnych pocitacoch na platforme Hyper-V, podla zadania uloh

Lektor ma pravo vam pocas kurzu celkom 3x napovedat, avsak nemo6zZe vam poskytnut kompletné rieSenie

Studijné materialy

Autorizované GOPAS zadania Uloh a formulére na vyplnenie podla konkrétneho GLAB kurzu v elektronickej a/alebo

tlacenej forme

Témy cviceni a Uloh, ktoré sa vyskytuju na GLAB0O7 alebo GLAB008
Rekognoskacia siete postavenej na Windows Active Directory
Zoznamy Uctov a vyhladanie zranitelnosti a cielov Utoku
Obchadzanie Secure Boot a Credential Guard (Device Guard)
Vypnutie Credential Guard (Device Guard)

Metddy SSO (single-sign-on) injection

VyuZitie script injection

Offline Utok na operacny systém

Offline Utok na BitLocker

Reinstalacny utok na BitLocker

Utok na virtualny server z pozicie spravcu Hyper-V virtualizacie
Softvér keylogger pod obycajnym uzivatelom

VyuZitie rovnakych hesiel réznych Uctov

Hesla servisnych Uctov, IS a naplanovanych uloh

Lateralny pohyb prostredim Windows podnikovej siete
Obchadzanie UAC (User Account Control]

Utoky pass-the-hash a pass-the-ticket

UloZené hesla Windows

Ziskavanie hesiel z KeePass a dalSich trezorov na hesla

Skryvanie Utocnych skriptov a Skodlivého kédu vSeobecne
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Zneuzitie Kerberos delegation a Kerberos delegation with protocol transition

KradeZ certifikaCnej autority

Ziskanie forest admin opravnenia z podriadenej domény

Pristup k podnikovym emailovym schrankam sluzby Office365

Zneuzitie zlého pouzitia RDP pristupu spravcov

Injekcia kodu do sluzieb a webovych aplikacii

ZneuZitie G¢tu spraveu AD FS (Active Directory Federation Services, ADFS) pre pristup do Office365 a Azure
Socialne inZinierstvo a vyuZitie fake-GUI

Kradeze software certifikadtov uzivatelov a pocitaCov k ziskaniu pristupu

Ziskavanie Sifrovacich klUcov databdz SQL Servera

Obchadzanie MFA [multi-factor authentication) technolégif
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