Hardening Linux a Windows serverov podla CIS a STIG

Kéd kurzu: LXHARD

V tomto Stvordnovom kurze Ucastnici ziskaju teoretické aj praktické zrucnosti pri aplikovani CIS a STIG odporucani,
audite a automatizacii hardeningu (Ansible, SCAP nastroje).
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Pre koho je kurz urceny
IT administratori, bezpecnostni $pecialisti, DevOps/SecOps inZinieri.
Co Vas naucime
- Pochopit principy CIS a STIG, rozdiely a pouZitie v praxi.
- Mat schopnost manuélne i automatizovane hardenovat Linux a Windows servery.
- Mat zruénost v pouzivani audit-nastrojov (0penSCAP, CIS-CAT, STIG Viewer / SCAP).
- Budete mat hotovy Ansible playbook pre hardening a reportovacie skripty.

PoZadované vstupné znalosti
Z&klady spravy Linuxu a Windows (praca s prikazovym riadkom, zékladné GPO/AD znalosti).
Studijné materialy
Prezentacie, PDF osnovy, VM obrazy/virtudlne stroje, ukazkové skripty a playbooky, certifikat ucasti.
Osnova kurzu
- Uvod + CIS pre Linux &Windows
- Uvod do hardeningu: principy (minimalizacia Gto¢nej plochy, least privilege), bezné hrozby a regulacie (PCI DSS,
NIST).
- Prehlad CIS Benchmarks: Struktira, Level 1 vs Level 2, ako ziskat a Citat benchmark.
- Priklady odportcani CIS pre Linux aj Windows (Ucty, sluZby, logovanie, siet).
- Praktické cvienie: analyza CIS Benchmark (napr. Ubuntu a Windows Server] a demo skenovania (CIS-CAT
Lite/Pro).
- STIG, porovnanie STIG vs CIS + pracovné nastroje
- Uvod do STIG (DISA, CAT I-111), SCAP, rozdiely oproti CIS a kedy pouzit ktory Standard.
- Préaca so STIG Viewer a SCAP nastrojmi, demo SCAP/OSCAP skenovania.
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Hardening Linux a Windows serverov podla CIS a STIG

- Skupinova aktivita: porovnanie konkrétneho pravidla (napr. politika hesiel) v CIS vs STIG.

- Hands-on: Hardening Linux

- Kernel &sysctl, systemd sluzieb, firewall (firewalld/ufw), sprava stborovych opravneni,  SELinux/AppArmor.

- Priklady CIS a STIG pravidiel pre Linux (vysvetlenie a vplyv).

- Prakticky lab: manualny hardening Ubuntu/RHEL podla CIS Level 1; implementacia vybranych STIG CAT |
pravidiel.

- Overenie shody: OpenSCAP / CIS-CAT skenovanie a interpretacia vysledkov.

- Hands-on: Hardening Windows + Ansible automatizacia

- Hardening Windows Server [Group Policy, registracia, firewall, Windows Defender), CIS a STIG priklady (SMBv1,
audit, ACLJ.

- Uvod do Ansible (inventory, playbooky) + prehlad CIS/ STIG role a WinRM pre Windows.

- Workshop: vytvorenie a spustenie Ansible playbookov — Linux aj Windows hardening.

- Zaverelny projekt: nasadit playbook a overit compliance (CIS-CAT / OpenSCAP).
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