Al Tactical Skills: Hacking & Defense

Kod kurzu: AIEH

Tento intenzivny 5-diovy kurz, ktory prepdja eticky hacking, umeld inteligenciu a strojové ucenie, sa zameriava na
praktickd vyucbu a osvojenie realnych zruénosti. Ziadne teoretické prednasky ani zastarané certifikacné testy, len
skutocné nastroje, skutocné taktiky a skutocné vysledky. Ci u? ste penetracny tester, inZinier v oblasti dronov alebo
zaCinajuci Specialista na kybernetickl bezpecnost, z kurzu odidete s praktickymi znalostami, ktoré vdm umoZznia obstat v
prostredi hrozieb riadenych umelou inteligenciou.Kurz Al Tactical Skills: Hacking & Defense bol vyvinuty odbornikmi z
praxe, Waynom Burkem a Kevinom Cardwellom, v spolupréaci so spolocnostou Cyber2 Labs, globalnym Specialistom na
kybernetickl bezpecnost so zameranim na prakticky tréning a rieSenie readlnych bezpecnostnych vyziev.

Praha 5 59 000 K¢ 75
Brno 5 59 000 K¢ 75
Bratislava 5 2380 € 75

VSetky ceny st uvedené bez DPH.

Terminy kurzu

20.04.2026 5 2380 € Prezencny EN GOPAS Bratislava
18.05.2026 5 59 000 K¢ Prezencny EN GOPAS Praha

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny
Tento kurz je urceny pre odbornikov v oblasti kybernetickej bezpecnosti, etickych hackerov, penetracnych testerov a

technickych Specialistov, ktori si chcd rozsirit svoje praktické zrucnosti v oblasti zabezpecenia riadeného umelou
inteligenciou. Idedlnymi Gcastnikmi su drzitelia certifikacii CEH, OSCP, CompTIA a SecOps, sprévcovia sieti a systémov,
inzinieri v oblasti dronov a robotiky, $pecialisti digitalnej forenziky a odbornici na cloudové technolégie. Ci uz v oblasti
bezpecnosti pracujete, alebo sa chcete posunut na pokrocilejsiu poziciu, kurz vam poskytne praktické znalosti potrebné

na pdsobenie na Spici modernej kybernetickej obrany.

- InZinieri/analytici kybernetickej bezpeénosti

- Drzitelia certifikatu EC Council CEH

- Drtzitelia certifikdtu OSCP

- Certifikovani profesiondli SecOps

- Certifikovani profesionali CompTIA

- Spréavcovia sieti a systémovi administratori

- InZinieri a vyvojari dronov a robotiky

- Operatori dronov

- VySetrovatelia digitalnej forenznej analyzy

- Penetracni testeri

- Pracovnici v oblasti cloud computing

- ManaZéri projektov v cloude

- Podpora prevadzky so zaujmom o kariérny postup
Kazdy ucastnik obdrzi

- Hacking Toolkit (ktory si sami zostavite pocas kurzu)
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Al Tactical Skills: Hacking & Defense

- Exkluzivny pristup k cviceniam Premier Private Lab-Range na 6 mesiacov
Co Vas naucime

- Porozumiet zadkladom kybernetickej bezpecnosti a etickému hackingu

- Pochopit zakladné koncepty, principy a vyznamy etického uvazovania v praktikach hackingu

- |dentifikacia a hodnotenie zranitelnosti siete

- Naucit sa Al a strojové ucenie k posilneniu Utocnych nastrojov, technik a taktik

- Naucit sa techniky pre odhalenie, analyzu a vyuZitie zranitelnosti v sietach a systémoch

- Ovladat r6zne nastroje a techniky hackingu

- Ziskat praktické skusenosti s oblibenymi nastrojmi a metodoldgiami hackingu

- Vykonavat prieskum a zhromazdovat informacie

- Rozvoj zrucnosti v ziskavani informécii o cieloch pomocou pasivnych i aktivnych metdd prieskumu

- Vykonavanie skenovania siete a enumeracie

- Naucit sa pouzivat nastroje pre skenovanie a vypis sietovych zariadeni, sluzieb a otvorenych portov k mapovaniu
potencialnych utocnych vektorov

- Vyuzivat zranitelnosti systému a siete

- PrecviCit vyuzivanie identifikovanych zranitelnosti k ziskaniu neopravneného pristupu a ovladaniu systémov a sieti

- Implementécia technik hackingu webovych aplikacii

- Porozumiet beznym zranitelnostiam webovych aplikacii, ako je SQL injection, XSS a CSRF a naucit sa ich Gc¢inne
vyuzivat

- Rozvoj zru¢nosti v testovani bezpecnosti bezdrétovej siete

- Naucit sa, ako testovat a zabezpecit bezdrotové siete proti beznym Gtokom, ako st prelomenie Wi-Fi a man-in-the-
middle (MITM]

- Analyza a obrana proti malwaru a exploitom

- Stadium réznyxch typov malwaru, ich Gtocnych vektorov a obrannych stratégii pre zmiernenie ich dopadu na
systémy

- Aplikovat eticky hacking v readlnych scenaroch

- Ucast na praktickych cviceniach a simuléciach, ktoré imituju realne kybernetické Gtoky, s vyuZitim technik etického
hackingu k zabezpeceniu systémov a zlepSeniu obrany

Na konci kurzu budd mat Ucastnici komplexné porozumenie principom etického hackingu, praktické zrucnosti v réznych

hackerskych technikach a schopnost aplikovat tieto zrucnosti k posilneniu kybernetickych opatreni vo svojich
organizaciach.

Studijné materialy

Kazdy student ziska 6-mesacny pristup k Premier Private Lab-Range

Osnova kurzu

Defi 1: Uvod do Al v kybernetickej bezpe&nosti

Den 2: Techniky Al pre ofenzivnu bezpecnost

Den 3: Techniky Al pre defenzivnu bezpecnost

Den 4: Pokrocilé techniky Al a aplikacia v bezpecnosti

Den 5: Integracia umelej inteligencie a budtce trendy
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