Configuring BIG-IP AFM - Advanced Firewall Manager

Kéd kurzu: F5_AFM

Ucastnici sa na $koleni zoznamia s nastavenim a konfiguraciou produktu F5 BIG-IP Advanced Firewall Manager.
Studentom je predstaveny sp6sob ovladania uzivatelského rozhrania, nastavenia bezpeénostnych pravidiel firewallu,
detekcie a ochrana proti DoS (Denial of Service) Utokom, spdsob reportovania a logovania incidentov ¢i spdsob ochrany
DNS infrastruktury alebo aplikacii vyuzivajicich SIP protokol.

Praha 2 39 900 K& 0
Bratislava 2 1590€ 0

VSetky ceny st uvedené bez DPH.

Terminy kurzu

19.05.2026 2 39 900 K¢ Prezencny EN ALEF NULA
19.11.2026 2 39 900 K¢ Prezencny CZ/SK ALEF NULA

VSetky ceny st uvedené bez DPH.

Pre koho je kurz urceny

Toto Skolenie je uréené pre sietovych alebo bezpeénostnych Specialistov a architektov zodpovednych za konfiguraciu a
spravu produktu F5 BIG-IP Advanced Firewall Manager (AFM].

Co Vas naucime

Ucastnici sa na $koleni zoznamia s nastavenim a konfiguraciou produktu F5 BIG-IP Advanced Firewall Manager.
Studentom je predstaveny spdsob ovladania uZivatelského rozhrania, nastavenia bezpecnostnych pravidiel firewallu,
detekcie a ochrana proti DoS (Denial of Service] Gtokom, spdsob reportovania a logovania incidentov &i spdsob ochrany
DNS infrastruktdry alebo aplikacii vyuzivajucich SIP protokol.

PoZadované vstupné znalosti

Studenti by mali byt oboznameni s platformou BIG-IP a véeobecnou vedomostou sietovej a bezpecnostnej problematiky,

a to najma:
- sprava a instalacia TMOS
- konfiguracia BIG-IP LTM, vratane virtualnych serverov, poolov, LTM profilov, VLAN a self-IP
- koncepcia a konfiguracia sieti
- bezpecnostné koncepty a terminolédgia
- koncepcia a konfiguracia DNS

Osnova kurzu
- Instalacia a nastavenie BIG-IP AFM systému
- Koncepcia zabezpecenia siete a sluzieb vyuzivana AFM
- Mddy nasadenia AFM
- Tvorba pravidiel a politik
- Tvorba zoznamu zakazanych alebo povolenych IP adries
- Praca s reputacnou databazou IP Intelligence
- Detekcia a potlacenie DoS a DDoS Utokov
- Préaca s logmi firewallu a DoS ochrany
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- Notifikacia a reportovanie

- Ochrana DNS infrastruktury a ochrana pred DNS DoS
- Ochrana SIP pred DoS

- VyuZitie iRules v AFM

- Riedenie problému AFM komponent (troubleshooting)
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