Securing Networks with Cisco Firepower Next-

Generation IPS

Kéd kurzu: SSFIPS

Ide o &kolenie, ktoré je urcené k priprave na CCNP Security certifikaciu (Securing Networks with Cisco Firepower).
Tento patdnovy kurz pomoze sietovym bezpecnostnym inzinierom k ziskaniu zadkladnych vedomosti a znalosti potrebnych
na konfiguraciu a spravu Cisco Firepower IPS novej generacie. Pocas kurzu sa absolventi naucia definovat pravidla pre
odhalovanie malware-u, pripadne kontroly pristupu k réznym typom stborov. Dalej sa naucia pracovat so SNORT
pravidlami, nastaveniami a spravou korelacnych pravidiel pre automatizované vykonanie pozadovanej akcie v pripade
incidentu a ziskaju informacie o rieseni pripadnych problémov.

Bratislava 5 2690 € 0

VsSetky ceny su uvedené bez DPH.

Terminy kurzu

VSetky ceny st uvedené bez DPH.

PoZadované vstupné znalosti
Vedomosti v oblasti sieti a protokolu TCP/IP, IPv4 smerovacich protokolov, konfiguracie Cisco smerovacov a prepinacov.
Znalost ovladdania PC, Internetu, MS Windows.
Studijné materialy
Ucastnici dostant pristup k elektronickej verzii Studijnych materialov.
Osnova kurzu
- Uvod do Cisco Firepower Threat Defense
- Konfiguracia Cisco Firepower NGFW
- Kontrola prechadzajdcich spojeni prostrednictvom Cisco Firepower NGFW
- Objavovanie zariadeni pomocou Cisco Firepower
- Implementacia pristupovych pravidiel
- Sprava informacnej bezpecnosti
- Kontrola suborov a ochrana pred malware
- IPS novej generéacie
- Pravidla sietovej analyzy
- Detailné techniky analyzy
- Integréacia Cisco Firepower platformy
- Upozornenia a korelacné politiky
- Administracia systému
- Riedenie problémov (troubleshooting)
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