Windows Server - Troubleshooting remote access, VPN

and DirectAccess

Kéd kurzu: GOC167

Tento pokrocily kurz sa detailne venuje nasadeniu, sprave, zabezpeceniu a rieSeniu problémov réznych technoldgif
vzdialeného pristupu ako si RRAS VPN pripojenie PPTP, L2TP, SSTP, IKEv2 a DirectAccess, vzdialeny pristup na Remote
Desktop Services (RDP] cez RD Gateway, vzdialeny pristup a publikacia webovych aplikacii SharePoint a Exchange cez
reverzny HTTPS proxy, ktorym je Web Application Proxy (WAP) a overovanie tychto webovych pristupov cez ADFS (Active
Directory Federation Services).

Pre koho je kurz urceny

Kurz je urceny pre spravcov vypoctove] tychniky, ktori sa chcl zdokonalit v konfiguracii bezpeénostnych technolégii pre
vzdialeny pristup na platforme Windows Server.

Co vas na kurze naucime
- VSeobecny prehlad technoldgii vzdialeného pristupu ako je VPN, DirectAccess, RDP a WAP
- Bezpecnostné vlastnosti a infrastruktirne poziadavky danych technolégii
- Implementacné detaily jednotlivych protokolov ako je PPTP, L2TP, SSTP, IKEv2, DirectAccess [DA], RDP, RD
Gateway a Web Application Proxy (WAP)
- Poziadavky a suvislosti s digitalnymi certifikatmi verejnych klucov a podnikovym PKI
- RieSenie problémov, sledovanie pristupu a vykonu a optimalizacia spravania

Predpokladané vstupné znalosti

- Znalosti v rozsahu kurzov uvedenych v sekcii Predchadzajdce kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Technoldgia vzdialeného pristupu
- VPN pripojenie vSeobecne, bezpecnostné vlastnosti
- QOverovanie pomocou RADIUS (NPS)
- Auditovanie pristupu cez RADIUS
- Rozkladanie zataze, optimalizacia a monitorovanie vykonu
- Protokol PPTP
- Protokol L2TP
- Protokol SSTP
- Protokol IKEv2
- DirectAccess
- IPSec pre DirectAccess
- IPvé tunely a rieSenie problémov v DirectAccess
- Group Policy nastavenia pre DirectAccess
- Remote Desktop (RDP)
- Overovanie pristupu cez RDP
- Vzdialeny pristup do RDP cez RD Gateway
- Publikacia webového pristupu cez Web Application Proxy (WAP)
- Integracia WAP a ADFS overovanie

Priprava k certifikacnym skiskam

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacie MCM, nie je Ucast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky.

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC sU vhodnou stcastou pripravy na certifikacnej skusky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacnu skdsku, ale zvladnutie teoretickych principov a
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osvojenie si praktickych zru¢nosti potrebnych na efektivnu pracu s danym produktom.

MOC kurzy zvy&ajne pokryvaju takmer vSetky oblasti, poZadované u zodpovedajucich certifikacnych skdSok. Ich prebratiu
na kurze ale nebyva dany vzdy presne rovnaky Cas a doraz, ako vyzaduje certifikacny test.

Ako dal8iu pripravu k certifikatnym skigkam je mozné vyuzit napriklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test softvér.
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