Windows 11/10 - application troubleshooting,

whitelisting and fighting malware

Kéd kurzu: GOC12

Na tomto Spickovom Stvordennom kurze ziskajl U¢astnici vedomosti nevyhnutné na rieSenie problémov s behom Win32,
NET a NET core a UWP aplikacii a porozumenie fungovania malware a metédam jeho prenikania a skryvania sa.
Zameriame sa predovSetkym na objasnenie funkcii 0S, ktoré maju na beh aplikacii vplyv a na praktické postupy pri
rieSeni problémov s ich prevadzkou. Nezabudneme sa tiez venovat technolégiam, ktoré by mali obmedzit ¢i zabranit
spusteniu aplikacii, ktoré su pre beh 0S nebezpecné.

PoZadované vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Sivisiace kurzy

Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Uvod do architektiry Windows
- Procesy a vldkna (thread)
- Memory management procesov
- Local Security Authority (LSASS]
- Bezpelnostny subsystém a identita, auditovanie
- Aplikacny monitoring
- Nastroje Sysinternals
- Nastroj process explorer (procexp)
- Nastroj process monitor (procmon)
- Nastroje z baliku PSTools
- Autoruns a ich obchadzanie
- Aplikacny troubleshooting
- User Account Control (UAC)
- Compatibility aplikacii
- b4-bit platforma, WOW [Windows on Windows)
- .NET a .NET core platforma, PowerShell
- Starsi zabudovany scriptovaci jazyk VBScript
- Dnesny malware a jeho pronikanie
- Malware pod obycajnym uZivatelom a jeho mozZnosti
- Software keyloggery, GUI click-jacking
- Skodlivé plug-in sticasti prehliadacov
- Rootkity a RootkitRevealer
- MozZnosti ochrany proti malware
- Mandatory Access Control
- Data Execution Prevention
- Service Hardening
- Windows Firewall
- Software restriction policies a aplikacny whitelisting
- AppLlocker a aplikacny WhiteListing
- Blokovanie PowerShellu
- Sledovanie behu aplikacii a auditovanie
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