Hacking v Praxi Ill

Kéd kurzu: GOC33

Pocas pokrocilého kurzu hackingu sa zaoberdme pokrocilymi sietovymi Gtokmi pre detailny prieskum sietového
prostredia. Nauc¢ime sa zneuzivat slabiny v chybnej implementéacii zabezpecenia ethernetu aj WiFi sieti. Vyskisame si
prestup ochranou siete na Urovni L2 v podobe VLAN hoppingu aj L3 v podobe Utokov na routery. Detailne sa zozndmime
s moznostami skenovania cielov a to aj v situdcii, ked nemate moznost skenovat ciele priamo. Zozndmime sa s principmi
najcastejéich webovych Gtokov, ktoré si vyskidame prakticky proti klientom i serverom. U¢astnici sa zoznamia so
zneuzivanim Gtokov XSS, Cross Site Request Forgery, SQL injection, blind SQL injection, command injection a dalSimi.
Zozndmime sa aj s hackingom bezdrétovej komunikacie pomocou Software Defined Radio a hackingu BluetoothLE. V
dalSej Casti potom vyuzijeme predosSle ziskané znalosti na analyzu a Utoky na loT zariadenia, ovladanie kamery, Ziarovky
alebo embeded zariadenia, takZe si ukdzeme aj hacking HW.

Pre koho je kurz urceny
Kurz je urceny pre spravcov sieti, pentesterov, bezpeénostnych auditorov a architektov sietovej bezpecnosti so

znalostami tém z kurzu GOC3, ktori sa chcl do detailu zozndmit s pokrocilejsSimi Utokmi na sietovd infrastruktdru,
prerazenie ochrany, rozdelovanie sieti do VLAN a alternativnymi mozZnostami Man-in-the-Middle, Software Defined
Radio. Kurz je urceny aj pre vSetkych, ktori sa chcl prakticky zozndmit s metddami webhacking Utokov.

Co vas naucime

Na tomto praktickom kurze sa nauc¢ime pokrocilé techniky napadania sieti, obchadzat zabezpecenia segmentécie sieti
do VLAN, prestrelit routery oddelujuce nase sietové segmenty. Naucime sa tieZ testovat bezpecnost podnikovych WiFi
klientov a infrastruktury. Dalej sa zozndmime s principmi SDR hackingu a s Gtokmi na BluetoothLE. U¢astnici kurzu sa
tieZ prakticky zoznamia s najoblibenejsimi webhacking Utokmi. Tieto nabité znalosti sa potom naucime uplatfovat pri
Utokoch na kamery, loT a embeded zariadenia.

PoZadované vstupné vlastnosti
Absolvovanie kurzu GOC3

Osnova kurzu
Pokrocilé sietové Utoky
- SPAN a RSPAN
- Vlan Hopping
- Utoky na 802.1x
- Man in the Middle aj bez APR
- Statické zasahy do cache
- Statické zasahy do routingu
- Podvrhnutie DHCP serveru
- DHCP Starvation attacks
- DNS spoofing a poisoning
- DNS typy zdznamov a chyby v zabezpeceni
Falosna AP a WPA-Enterprise Gtoky
- Prebdravanie identit pomocou faloSnych AP
- Zneuzivanie faloSnych AP pre otravenie klientov
- Zneuzivanie Hosted Networks ako backdoor do podnikového prostredia
Prieskum sietového prostredia
- Skenovanie zivych cielov aj bez nmapu
- Skenovanie cielov, s ktorymi nejde komunikovat
- Enumerécia alebo zaistovanie detailov o napadnutom prostredi
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- SNMP alebo Security Not My Problem a ako moZe viest az ku podrobeniu siete
Utoky na routery

- Sietové Utoky

- Instalacia backdoorov do firmware

- Praktické otvorenie administracie pomocou CSRF Utokov

- Pretecenie pamati
Web Utoky

- Session Hijacking

- Cross Site Request Forgery

- Cross Site Scripting

- Error Based SQL Injection vs. blind SQL injection

- Command injection

- Click jacking

- Praktické vyskusanie Utokov k ovladaniu klientov, serverov aj celkovému otvoreniu siete
SDR - Software Defined Radio

- Princip SDR Utokov

- Praktické testovanie SDR

- Utoky na BLE
loT hacking

- Staticka analyza firmware

- Credential bruteforcing

- Napéadanie sietovej komunikacie

- Command injection
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