Al Tactical Skills: IOT Hacking & Defense

Kéd kurzu: AIIOTEH

Tento 5-dnovy kurz poskytne Ucastnikom zaklady pre integraciu umelej inteligencie s 10T a umozni im vytvarat inovativne
a inteligentné projekty v roznych oblastiach.

V spolupraci s americkou spolocnostou Cyber2 Labs. Forma kurzu sa moze zmenit z prezencnej na online v zavislosti od
poctu prihlasenych Ucastnikov.

Pre koho je kurz urceny
- InZinieri/analytici kybernetickej bezpecnosti
- Spravcovia sieti a systémovi administratori
- InZinieri a vyvojari dronov a robotiky
- Operatori dronov
- VySetrovatelia digitalnej forenznej analyzy
- Penetracni testeri
- Pracovnici v oblasti cloud computingu
- Manazéri projektov v cloude
- Podpora prevadzky so zaujmom o kariérny postup
Co Vas naucime
- Porozumiet zakladom loT a Al
- Nastavit a konfigurovat vyvojové dosky pre projekty loT s podporou Al
- Vyvijat a nasadzovat Al modely pre rozne aplikacie loT
- Vytvarat a integrovat loT systémy pre inteligentné domacnosti, priemyselné aplikacie a inteligentné mesta
- Analyzovat a vizualizovat data z loT zariadeni pomocou Al a cloudovych platforiem
- Implementovat komplexné loT rieSenie s podporou Al ako zaverecny projekt
Studijné materialy
Kazdy Ucastnik ziska 6-mesacny pristup k Premier Private Lab-Range

Osnova kurzu

Modul 1: Uvod do Al a loT
- Zaklady loT/umelej inteligencie
- Uvod do konceptov Al a jej vyznam v loT
- Prehlad strojového uéenia (ML) a hlbokého uéenia (DL

- Klucové frameworky Al a nastroje pre loT (TensorFlow, PyTorch, OpenCV])

Modul 2: Nastavenie vyvojového prostredia
- Uvod do vyvojovych platforiem pre loT
- Moznosti umelej inteligencie pre loT zariadenia
- Protokoly komunikacie pre loT
- Detailny pohlad na MQTT, HTTP, CoAP a dalSie protokoly
- Nastavenie zakladného MQTT servera
- Pripojenie senzorov a aktuatorov k vyvojovej doske

Modul 3: Manipulacia s datami
- Delta Lake a Databricks
- Zber dat
- Nepouzitelné data = Zziadne ML
- Streamovanie dat do loT Hubu
- Detekcia anomalii pomocou Z-spike
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Modul 4: Strojové ucenie pre loT

- loT senzory s detekciou anomalif
- Regresia s [oMT
- Klasifikacia senzorov pomocou rozhodovacich stromov
- Hlboké ucenie pre prediktivnu ddrzbu

- Detekcia tvari

Modul 5: Hlboké ucenie
- Analyza dopravnych vzorov pomocou Al
- Detekcia padu pomocou Keras
- LSTM na predikciu zlyhania zariadeni
- Nasadenie modelov

Modul 6: Techniky Al pre detekciu anomalii v loT
- Z-Spikes pomocou Sense HAT na Rpi
- Pouzitie autoencoderov v oznacenych datach
- Isolated Forest
- Anomalie na okraji

Modul 7: Integrécia do cloudu a analyza dat
- Integracia loT s cloudovymi platformami
- Prehlad cloudovych platforiem (AWS loT, Azure loT, Google Cloud loT)
- Pripojenie loT zariadeni do cloudu

Modul 8: Pocitacové videnie
- Nasadenie kamery s OpenCV
- Hlboké neurdnové siete a Caffe
- Detekcia objektov s NVIDIA Jetson Nano
- PyTorch na GPU

Modul 9: Spracovanie prirodzeného jazyka (NLP)
- Prevod reci na text
- Luis [porozumenie jazyku s Microsoftom)
- Nasadenie inteligentnych botov
- Vylepsenie botov s QnA

Modul 10: Optimalizacia MCU
- ESP32 pre loT v Azure
- Streamovanie strojového ucenia s Kafka a Spark
- Obohatenie dat s Kafka

Modul 11: Nasadenie na okrajové zariadenia
- Aktualizacia OTA Presun na web s TensorFlow.js Mobilny model Distribuované strojové ucenie pomocou Fog
computingu
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