Microsoft 365 Defender - Defender for Identity

Kéd kurzu: GOC252

Trojdnovy kurz sa detailne venuje moznostiam nasadenia, logovania, sledovania, vyhodnocovania a strézenia udalosti,
Utokov a potenciadlnych slabych nastaveni a hroziacich situacii sUvisiacich s identitami v hybridnych prostrediach Entra
ID (cloud) a Active Directory, AD CS a ADFS (on-prem) a ich prihlasovanim a privilegovanymi pristupmi.

Predpokladané vstupné znalosti
Povedomie a zdkladné znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajlce kurzy a Savisiace kurzy

Osnova kurzu

- prehlad rieSenych scenarov ako su EntralD, PIM, Windows Server, Windows Client, ADDS DC Domain Controller,
AD CS certifikacné sluzby, ADFS, hybrid-join, EntralD join a EntralD registracia zariadenia

- aké bezpecnostné udalosti sa vobec objavuju v on prem security protokoloch a aké v cloud sign in protokoloch

- cloudové aplikacie, ich identifikatory, non-human G¢ty v EntralD (service principals) a ich prejavy v sign-in
protokoloch

- ako sa v protokoloch prejavuje a vySetruje on prem prihlasovanie ako Kerberos, NTLM a Schannel, Windows Hello
a Windows Hello for Business (WHB)

- ako sa loguje praca lokalnych adminov pod UAC aj s Windows 11 novinkou Admin Protection

- protokoly o spustani procesov a aplikacii na Windows pocitacoch

- protokoly o TCP komunikécii a Windows Defender Firewall

- vySetrovanie chyb prihlaseni ako zlé heslo, zamknuty a zakazany Ucet a pod. na staniciach, serveroch, DC av
EntralD

- Clenstvo v AD/EntralD skupindch a EntralD roliach as tym sUvisiace logy na zariadeniach

- udalosti sUvisiace so zmenou hesla, zmenou MFA faktora, TAP a pod.

- udalosti sUvisiace so zmenami ¢lenstva v rolach a skupinach, PIM skupiny a JIT a approval

- udalosti stvisiace s Entra Connect Cloud a Sync, technické Ucty a servisné prvky

- udalosti vyvolané pristupom cloud aplikacii a ich service principals, privilegované pristupy aplikacif

- logovanie spustania PowerShell scriptov a nacitanie PowerShell modulov

- prejavy skenovania EntralD Gtocnikom

- zavedenie Defender for Identity na on prem radi¢och ADDS DC

- zavedenie Defender for Identity na on prem radi¢och AD CS certifikacnych autoritach

- zavedenie Defender for Identity na on prem radi¢och ADFS

- udalosti produkované Defender for Identity pre ADDS DC, ADCS aj ADFS

- detekcia Kerberos Gtokov, golden ticket, pass the hash a pod.

- prejavy a detekcia on-prem aj cloud Utokov ako st password-spraying, risky sign-in, brute-force, odcudzené
tokeny, MFA fraud, impossible travel

- detekcia nevhodnych AD nastaveni ako RC4, LM hash, Kerberos delegation, nechranené forest trusty a pod.

- prejavy a detekcia skenovania ADDS Gtocnikom, detekcia a mapy lateral movement

- detekcia a evidencia privilegovanych Gctov v doméne a na pocitacoch

- detekcia a evidencia uctov sluzieb (non-human) v doméne a na pocitacoch

- detekcia a evidencia Uctov sluzieb v cloudovom prostredi (serivce identities)
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