Postavte si ISMS v Microsoft 365 - prakticky kurz pre

NIS2 a ISO/IEC 27001

Kéd kurzu: GOC248

Prakticky patdnovy kurz, ako postavit a dolozit stlad s NIS2 (zédkon ¢. 264/2025 Zb.) a ISO/IEC 27001:2022 pomocou
nastrojov, ktoré organizacia uz ma v Microsoft 365 — SharePoint Online,Microsoft Purview, Microsoft Entra a Microsoft
365 Copilot. Prakticky kurz ukazuje, ako postavit a doloZit stlad s NIS2 (v SR zakon ¢. 264/2025 Zb.) a ISO/IEC
27001:2022 pomocou nastrojov, ktoré organizacia z velkej Casti uz ma vo svojom Microsoft 365 SharePoint Online,
Microsoft Purview, Microsoft Entra a Microsoft 365 Copilot. Déraz je na readlne nasadenie, nie na tedriu normy. Kazdy
modul kon¢i mapovanim ..capability > poZziadavka NIS2 / control 1ISO 27001". Kurz pracuje s Al priebeZzne od prvého dria —
od praktickych pomdcok pre metadata (Autofill columns] cez koncept Copilot Skills aZ po vlastnych aj hotovych Al
agentov nad ISMS obsahom v zavere tyzdia. Ucastnik si odnesie funk&ny vzor riadenej ISMS dokumentacie v
SharePointe, sadu klasifikacnych a DLP politik, nastavenie pristupov podla NIS2, postup detekcie a hladsenia incidentu a
sklsenosti z vyuZitia Standardnych néstrojov na priebezné meranie suladu (Compliance Manager).

Pre koho je kurz urceny
M365 a SharePoint administratori

Bezpecnostné a compliance Specialisti
ISMS/KB manazéri
IT vedlci v organizacidch novo spadajlcich pod NIS2

Predpokladané vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy

Zékladna orientacia v administrécii Microsoft 365 (admin centré, SharePoint, Entra)
Praca so SharePoint Online na Urovni pokrocilého pouZivatela

Znalost normy ISO/IEC 27001 vyhodou (nie je podmienkoul)

Zékladny prehlad o IT bezpecnosti a riadeni rizik (volitelne/je vyhodou)

Studijné materialy

Vlastné studentské materidly firmy GOPAS v elektronickej alebo tlacenej forme

Osnova kurzu
Ramec a ISMS zaklady

Onboarding &pristup do tenantu - vr. kratkeho Uvodu, kde sa v kurze objavi Al (od ndvrhu ISMS aZ po agentov v piatok].
NIS2 a ISO 27001 prakticky — ¢o NIS2 (264/2025 Zb.) a ISO 27001:2022 realne pozaduju od organizacie; rola NUKIB,
lehoty hlasenia, sankcie.

Mapovanie poziadaviek na Microsoft 365 — mapovacie matice poZiadavka > capability M365, licencna realita napriec
piliermi.

Navrh ISMS v Microsoft 365 - cielovy stav, informacna architektira pre riadent dokumentaciu, vr. kratke zmienky o Al
ako pomocnikovi pri ndvrhu

lab: zalozZenie Struktdry ISMS workspace.
Riadena ISMS dokumentacia v SharePoint Online a Lists

Kniznice ako Ulozisko riadenej dokumentacie — verzovanie, schvalovanie, riadenie pristupu
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lab: kniZnica riadenej dokumentécie s verzovanim a schvalovanim.

Content Type Hub a Standardizacia politik — typy obsahu pre politiky a zaznamy, centralizacia naprie¢ tenantom, vr.
Autofill columns ako praktické Al pomocky pre konzistentné metadata.

Listy ako Zivé evidencie a workflow — Asset Register, Risk Register, SoA, incident log

lab: Asset Register a Risk Register s reviznym workflow, vr. konceptu Copilot Skills ako doplnku k workflow a

registrom.
Klasifikacia a Information Protection

Klasifikacia a sensitivity labels v Purview — taxondmia Stitkov, ru¢né vs. auto-labeling

lab: navrhnut taxondmiu Stitkov a aplikovat na ISMS kniZnicu.

Data Loss Prevention naprie¢ M365 — politiky, simulacny reZim, incidenty

lab: DLP politika v simulacnom rezime.

Retencia, lifecycle a pokrocild ochrana — retencné politiky a Stitky, records management, porovnanie so SharePoint
Advanced Management

lab: retencna politika pre ISMS zédznamy.
Identita, detekcia a incidenty

Conditional Access a riadenie pristupu — navrh politik, MFA, break-glass ucty

lab: sada CA politik vr. MFA pilotu.

Privilegovany pristup a ochrana identity — PIM, Identity Protection

lab: konfiguracia PIM pre privilegované role.

Detekcia, audit a hlasenie incidentu — Unified Audit Log, proces hlasenia do 24 h NUKIB

lab: vyhladanie udalosti a zostavenie podkladu pre hlasenie.
Al a d6kaz sdladu

Al agenti vo vnutri tenantu - datova hranica Copilotu vs. Shadow Al, declarative agents

lab: jednoduchy compliance agent nad ISMS kniznicou.

Hotovy agent z Microsoft Marketplace — inStalacia a demo referenéného agenta Normiga Navigator, porovnanie
.postavit vlastného” vs. .nainstalovat hotového".

Governance Copilotu a riadenia rizik Al — Purview DSPM for Al, Stitky a DLP pre Copilot, admin consent pre
instalovanych agentov.

Compliance Manager a Capstone - assessments, improvement actions, compliance score; capstone: prepojenie

artefaktov kurzu na kontroly a report stavu suladu.
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