Microsoft 365 - analyza bezpecnostnych hrozieb,

detekcia udalosti a zvladanie incidentov

Kéd kurzu: GOC239

Patdnovy pokrocily kurz uréeny pre IT a SOC Specialistov zodpovednych za detekciu bezpecnostnych udalosti a analyzu
hrozieb v cloudovom aj hybridnom prostredi, rovhako ako na koncovych zariadeniach pouzivatelov. Je zamerany na
vyuZitie nastrojov v prostredi Microsoft 365, Microsoft Azure, konkrétne sady produktov Microsoft Defender XDR

Pre koho je kurz urceny
Kurz je uréeny IT profesiondlom a pracovnikom dohladu SOC (security operation center] zodpovednym za zber

bezpeénostnych udalosti, detekciu zranitelnosti a incidentov a analyzu hrozieb

Predpokladané vstupné znalosti

Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy a Suvisiace kurzy
Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
MITRE and threat modeling

Enablers

- Intune

- Azure things (EntralD, Azure policy, Log analytics, alerts)
- KQL

Microsoft Defender XDR

Microsoft Endpoint Security

Microsoft defender for Cloud Apps
Microsoft Defender for Cloud

- Servers

- Containers

- SQL

- Storage

- Arc

Microsoft Defender for 0365

Microsoft Security Copilot

Other defenders

- loT

- Threat intelligence

- External Attack Surface Management

Priprava na certifika¢né skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikacii MCM, nie je U¢ast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky

Oficidlne kurzy MOC firmy Microsoft aj nase vlastné kurzy GOC sU vhodnou stcastou pripravy na certifikacné skdsky
firmy Microsoft, ako s MTA, MCP, MCSA, MCSE, alebo MCM

Primarnym cielom kurzu vSak nie je priamo priprava na certifikacné skusky, ale zvladnutie teoretickych principov a
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osvojenie si praktickych zruc¢nosti potrebnych na efektivnu pracu s danym produktom

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, pozadované pri zodpovedajucich certifikacnych skuskach. Ich
prebratie na kurze ale nebyva dany vzdy presne rovnaky Cas a doraz, ako vyzaduje certifikacna skiska

Ako dalsiu pripravu na certifika¢né skigky je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit) aj

elektronicky self-test software
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