Windows Server - sprava sietovych sluzieb

Kéd kurzu: GOC219

Patdnovy kurz sa detailne venuje nasadeniu a sprave sietovych sluzieb na platforme Windows Server ako je DNS server
aich farmy a spoluprace, DHCP servery a ich vysokd dostupnost alebo smerovanie a vzdialeny pristup, VPN ako su
PPTP, SSTP alebo IKEv2 a IPSec, rovnako ako overovanie pristupu do VPN a WiFi pomocou RADIUS technoldgie
postavenej na NPS.

Predpokladané vstupni znalosti
Znalosti v rozsahu kurzd uvedenych v sekcich Pfedchozi kurzy a Souvisejici kurzy

Dobré znalost technologii TCP/IP a DNS

Osnova kurzu

Konfigurace statickych IPv4 a IPvé adres a konfiguraci

MoZnosti NIC teaming

Z&klady fungovani Windows Firewall

Blokovani historickych broadcast NetBIOS a multicast LLMNR prekladd jmen pomoci Windows Firewall
Sprava DNS serverl

DNS zony a jejich replikace a zabezpeceni

Integrace s Active Directory

Slozité DNS scénare, preposilani a dalsi mechanismy

Balancovani zatéze DNS serverd

Skriptovani a centralni konfigurace DNS sluZzeb

Zabezpeceni zadznamU pomoci digitalnich podpisd DNSSEC

Rizeni pfistupu na DNS a jeho spravu pomoci Windows Firewall

Spréava DHCP serverd a jejich autorizace

Pridélovani IPv4 a IPv6 adresovych konfiguraci

Vysoce dostupné DHCP servery a jejich replikace

Rizeni pfistupu na DHCP servery a jejich spravu pomoci Windows Firewall
Sledovani a fizeni IP adresovych rozsahl pomoci IPAM

Smeérovani a vzdaleny pristup

VyuZiti a konfigurace NAT routeru na IPv4

Technologie DHCP Relay a jeji konfigurace

VPN technologie PPTP, SSTP, IKEv2 a IPSec, AlwaysOn VPN, DirectAccess
Ovérovani uzivateld do VPN pomoci RADIUS NPS serveru

Technologie ovérovani PAP, SPAP, CHAP, MS-CHAP, MS-CHAPv2, EAP, PEAP, EAP-TLS
Reverzni HTTP a HTTPS proxy WAP (Web Application Proxy)

IPSec transportni end-to-end a IPSec tunelovani pomoci Windows Firewall

Priprava k certifikacnim zkouskam

U certifikacnich zkouSek Microsoft plati, Ze kromé certifikaci MCM, neni Gcast na oficialnim MOC kurzu nutnou

podminkou pro slozeni zkousky
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Windows Server - sprava sietovych sluzieb

Oficidlni kurzy MOC firmy Microsoft i nase vlastni kurzy GOC jsou vhodnou soucasti pripravy na certifikacni zkousky
firmy Microsoft, jako jsou MTA, MCP, MCSA, MCSE, nebo MCM

Primarnim cilem kurzu ovéem neni pfimo pfiprava na certifikaéni zkousky, ale zvladnuti teoretickych principl a osvojeni
si praktickych dovednosti nutnych k efektivni praci s danym produktem

MOC kurzy obvykle pokryvaji témér vSechny oblasti, poZzadované u odpovidajicich certifikacnich zkousek. Jejich probrani
na kurzu ale nebyva dan vzdy presné stejny Cas a dlraz, jako vyZaduje certifika¢ni zkouska

Jako dalsi piipravu k certifikaénim zkouskam lze vyuzit napFiklad knihy od MS Press (tzv. Self-paced Training Kit] i

elektronicky self-test software
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