Pokrocila bezpec. v komunik. rieseniach Cisco

Collaboration

Kéd kurzu: COLLAB4

Ide o prierezovy kurz z COLLAB1 - COLLAB3 kurzov zameranych na najpotrebnejSiu tedriu a prakticky manazment
najCastejsie pouzivanych produktov Cisco Collaboration:Cisco Unified Communications Manager [CUCM)Rychlostna
cesta CiscoCisco Meeting Server [CMS] / Cisco Meeting Management (CMM]Prvok zjednotene] hranice (CUBE)
spolocnosti Cisco

Pre koho je kurz urceny
Kurz je uréeny administratorom, ktori potrebuju:
- poznat zadkladné principy prevadzkovanych komponentov a vazieb medzi nimi
- spravovat koncové zariadenia (IP telefény, videokonferenéné jednotky, softvér klienti)

PoZadované vstupné znalosti
Znalosti zakladnych pojmov z oblasti Internetworkingu, OSI modelu, TCP/IP protokolu, Ethernetu v rozsahu Skolenia AQ.

Technické vybavenie
PC pre pristup k labom.
Studijné materialy

Ucastnici dostant $tudijné materialy v papierove] aj elektronickej forme (PDF).

Osnova kurzu
- Sucasti a aplikacie v sietach spoluprace
- Virtualizacia - VMware ESXi a poZiadavky na kolaboracné aplikacie
- Licencovanie produktov Cisco Collaboration - inteligentny Ucet, predplatné
- Zéakladny popis protokolov - RTP, RTCP, SRTP, SIP
- Zakladny Gvod do Sifrovania (certifikaty, certifikacné autority, vytvorenie TLS)
- Koncové zariadenia (IP telefény, videokonferenéné jednotky)
- Popis prevadzky od zapnutia zariadenia, cez registraciu do CUCM az po signalizaciu hovoru
- Pochopenie konceptu Security By Default
- Cisco Unified Communications Manager
- Zakladny popis architektury a najdéleZitejdich komponentov (Callmanager, TFTP, CAPF)
- Zakladné polozky konfiguracie pre dopravu (Partition, Calling Search Space, Device Pool, Route Pattern atd’)
- Konfiguracia koncového bodu
- Spréva firmvéru koncovych bodov
- Zakladné praca s nastrojom Real-Time Monitoring Tool (RTMT) - kontrola stavu komponentov, zber logov
- Préca s certifikatmi (zakladné principy, robit/nerobit]
- Licencovanie (pripojenie k Smart Account)
- Cisco Expressway
- Zakladny popis architektiry Expressway Core/Edge pre reZimy proxy B2B, MRA a WebRTC
- Vysvetlenie principu zén prechodu
- Zakladna konfiguracia Core / Edge (zény, pravidlo vyhladavania) a vazby na CUCM [Neighbor zone, SIP line-side
registracial
- Zakladné kalenie (pravidla firewallu, CPL skripty)
- Praca s certifikdtmi
- Licencovanie (pripojenie k inteligentnému Gctu)
- Zber gulatiny
- Cisco Meeting Server / Cisco Meeting Management
- Zakladny popis architektury (databéza, callbridge, webbridge3, recorder] a prepojenia na CUCM (SIP trunk]
- Obozndmenie sa s konzolou MMP
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- Konfiguracia CMS komponentov

- Konfiguracia CMM

- Licencovanie (pripojenie k inteligentnému Gctu)

- Praca s certifikatmi

- Zber gulatiny

- Prvok zjednotenej hranice spoloc¢nosti Cisco

- Zé&kladny popis architektury

- Obozndmenie sa s prikazovym riadkom CLI

- Z&kladné konfiguracné poloZzky (IP adresovanie, statické smerovanie, globalna konfiguracia VolP, prekladovy vzor,
dial-peery)

- Licencovanie (pripojenie k inteligentnému Gctu)

- Praca s certifikatmi

- Zber logl
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