Windows Server - audit bezpecnosti podla ISO/IEC

27001 a ISO/IEC 27002 verzie 2022

Kéd kurzu: GOC169

Tento patdnovy kurz zoznamuje G¢astnikov s obsahom noriem ISO/IEC 27001 a ISO/IEC 27002 v ich druhej revizii z roku
2022. Bezpecnostné odporucania su preberané v kontexte a na prikladoch bezpeénostnych technoldgii sieti postavenych
na Windows Server 2019/2016/2012, Windows 11/10 a starsich.

Pre koho je kurz urceny
Kurz je ureny primarne spravcom a IT security manazérom, ktori sa chystaju implementovat alebo musia pracovat vo

Windows prostredi, ktoré podlieha normam ISO/IEC 27001 a ISO/IEC 27002. Kurz sa snaZi poskytn(t jasné postupy, fakty
a dévody tak, aby Uc¢astnici nemali problém zddvodnit i zdokumentovat svoje bezpecnostné rozhodnutia v rdémci danych
noriem. Kurz méze byt vhodny aj pre auditorov tychto noriem, aby porozumeli poziadavkdm a moznostiam Windows sieti
postavenych na Active Directory.
Co vas nau¢ime
- Rozlisit dve normy ISO/IEC 27001 a ISO/IEC 27002 podla posledni verzie z roku 2022
- Porozumiet novinkdm a rozdielom v tychto norméach medzi reviziou 1 z roku 2005, reviziou 2 z roku 2013 i
poslednou reviziou z roku 2022
- Vidiet stvislosti medzi poZiadavkami tychto noriem a prevadzkou a zabezpecenim sieti postavenych na Windows a
Active Directory. Dostat sa do kontextu niektorej dalSej Ceskej a slovenskej legislativnej normy a zakonmi
sUvisiacimi s tymito normami
- Objavit slabé miesta svojich pocitacovych sieti a pripravit si plan ich vylepSovania
- Byt schopny argumentovat poZiadavky auditorov a dokumentovat aktualny a pldnovany stav parametrov a postupov

Pozadované vstupné znalosti
Znalosti v rozsahu kurzov uvedenych v sekcidch Predchadzajice kurzy. Dobré znalost technoldgii TCP/IP a DNS

Osnova kurzu

- Norma ISO/IEC 27001, druha revizia z roku 2022

- Z&kladné ¢lanky a principy ISO/IEC 27001 (2022)

- Porovnanie ISO/IEC 27001 (2022) so stardou prvou verziou z roku 2005 i druhou verziou z roka 2013

- ISO/IEC 27001 v kontexte pocitacove] siete postavené na Windows a Active Directory

- Norma ISO/IEC 27002, druha revizia z roku 2022

- ISO/IEC 27002 Information Security Policies v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Human Resource Security v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Asset Management v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Access Control v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Cryptography v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Physical and Environmental Security v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Operations Security v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Communications Security v kontexte sieti postavenych na Windows

- ISO/IEC 27002 System Acquisition, Development and Maintenance v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Supplier Relationships v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Information Security Incident Management v kontexte sieti postavenych na Windows

- ISO/IEC 27002 Information Security Aspects of Business Continuity Management v kontexte sieti postavenych na
Windows

- Porovnanie starsej verzie 1 normy ISO/IEC 27002 z roku 2005, druhou reviziou z roku 2013 i s poslednou verziou z
roka 2022
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Priprava na certifika¢né skusky

Pri certifikacnych skiskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou
podmienkou pre zloZenie skusky. Oficialne kurzy MOC spoloc¢nosti Microsoft, aj nase vlastné kurzy GOC su vhodnou
sucastou pripravy na certifikacné skisky pre zlozZenie skisky Microsoft ako st MTA, MCP, MCSA, MCSE alebo MCM.
Primarnym cielom kurzu nie je priamo priprava na certifikacné skisky, ale zvladnutie teoretickych principov a osvojenie
si praktickych schopnosti nutnych k efektivnej praci s danym produktom.

MOC kurzy obvykle pokryvaju takmer vSetky oblasti, ktoré st pozadované pri zodpovedajucich certifikacnych skiskach.
Rozsah ich preberania na kurzoch vSak nie je taky, ako si vyzaduje certifikacna skuiska.

Ako dalsiu pripravu k certifikacnym skdskam je mozné vyuZit napriklad knihy od MS Press (tzv. Self-paced Training Kit)

aj elektronicky self-test software.
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