Zranitelnosti webovych aplikacii - utoky na uzivatela

Kéd kurzu: GOCH41

Toto Skolenie vas zasvati do tajov webhackingu a zranitelnosti webovych aplikacii, ktoré umoznuju Utocit na koncovych
uzivatelov sluzby. Skolenie vam umozni do detailov pochopit a v praxi si vyskdsat metddy, ktoré bezne pouZivaji Gtocnici.
Zranitelnosti webovych aplikacii umoznujlce Utoky na koncovych uzivatelov patria medzi najcastejsSie typy webovych
zranitelnosti a dokladne by s nimi preto mali byt zozndmeni vSetci vyvojari a prevadzkovatelia webovych aplikacii. Aj ked
to nemusi byt na prvy pohlad zrejmé, m6zu mat tieto Utoky velmi vazne dopady vratane kompletného prevzatia kontroly
nad cielovym systémom. Zozndmte sa s tymito zranitelnostami a otestujte si bezpecnost svojich webovych aplikacii skor
neZ to za vas urobi nevitany votrelec. VSetko, ¢o k tomu budete potrebovat, vas nau¢ime na tomto praktickom kurze.

Pre koho je kurz urceny
Kurz je urceny vyvojarom a prevadzkovatelom webovych aplikacii, ktori chcl porozumiet postupom Utocnikov pri

napadani webovych aplikacii. Na mnohych praktickych ukazkach si vyskiSame postupy Utocnikov, pri ktorych dochéadza
ku kradezi uzivatelskych Gctov, pristupovych Udajov a relacii. ZneuZijeme requesty odosielané uzivatelom alebo

ukradneme a zneuzijeme kazdé ich kliknutie.

Kurz mozeme s kludnym svedomim doporucit tiez beznym uzivatelom so zakladnou znalostou tvorby webovych stranok,
ktori by sa radi dozvedeli o moZnych Utokoch, ktoré im hrozia pri beZznom surfovani na internete. Na tomto kurze sa
dozviete vela informacii ako zlepsit bezpecnostné navyky pri prechadzani webovych stranok, aby ste obmedzili mozné
rizika.

Postupy preberané na tomto kurze su platforme nezavislé. Ziskané vedomosti uplatnite v praxi bez ohladu na to, v akom
programovacom jazyku vyvijate svoje aplikacie.

Co vas nau¢ime

N4 jedinecny kurz Zranitelnosti webovych aplikacii 1 - Utoky proti uZivatelom vam umozni do detailu pochopit a hlavne
si na praktickych prikladoch vysklsat metddy, ktoré bezne vyuzivaju Utocnici. V priebehu kurzu si postupne vysvetlime

vSetko, Co potrebujete poznat pre obranu proti tymto Gtocnym technikam.

Pozadované vstupné znalosti
Kurzu sa moze zUcastnit kazdy, kto ma zakladné znalosti technolégii HTML, CSS a Javascript.

Osnova kurzu
Uvod, nastroje

e HTTP protokol
e Pouzitie nastroja Burp Suite

¢ Web Parameter Tampering / Hidden Fields
Autentizacia, Session Management

e Enumeracia uzivatelov

« Utoky na autentizaciu/Guessing
e Captcha - pouzitie a chyby

e Citlivé udaje v URL

¢ Session Stealing

e Session Prediction

e Session Fixation

® Session Donation
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¢ Cross-Site Cooking

e Cross-Subdomain Cooking

¢ Session Puzzling

e Insufficient Session Expiration
e Insufficient logout

* L ogout action availability
Doévera v uzivatela

e Cross-Site Request Forgery (CSRF)

e CSRF a metddy GET/POST

e Moznosti obrany pred CSRF

e HTTP verb tampering

¢ Kradneme kliknutim pomocou clickjackingu

¢ VlyplAujeme a odosielame formuldre pomocou clickjackingu

* MoZnosti obrany pred clickjackingom
Skriptovanie na strane klienta

¢ Cross-Site Scripting (XSS

e Perzistentny XSS

o Reflektovany XSS

¢ DOM based XSS

e Blind XSS

e Self XSS

¢ Bypass kodu

¢ Protokoly javascript, vbsctipt, data
¢ XSS a nastavenie Content-Type
¢ Cross-Site Flashing

e Pouzitie nastroja BeEF

e Obrana pred XSS

¢ Too long cookie value

e Priznak HttpOnly

¢ Cross-Site Tracing

e Reflected HTTP Request Header
e Open Redirect

¢ HTTP Response Splitting (CRLF injection)
e HTTPResponse Smuggling

e File Download via Open redirect
¢ Content Spoofing

¢ Cross-Site Messaging
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Kradneme uZivatelské data
« Unik dat refererom
« Unik dat pri redirekte
« Utoky na CORS
e JavaScript Hijacking
e Problémy callbackov
o WWW-Authenticate attack
¢ Post &Back Attack

¢ Cross-site WebSocket hijacking
Pozrieme sa aj na dalSie Gtoky...

« Utoky na local storage

« Utoky na websockety

e Cache Poisoning

e HTTP Parameter Pollution

* Host Header Injection

* Path Relative StyleSheet Import (PRSSI)

e Zneuzitie uzivatela pre napadnutie intranetu
¢ Reflected File Download

e CSVinjection

e HTTP Response hlavicky pre bezpecny web
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