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Kód kurzu: GOC60 
V dnešnej dobe sú nesmierne možnosti získavania kvalitných informácií z verejných zdrojov. Umenie získavania týchto
informácií, následná analýza a vyhodnotenie môže ľuďom a firmám prinášať znalosti a poznanie pre efektívne
rozhodovanie a vyššiu bezpečnosť.Kurz OSINT investigation si kladie za cieľ naučiť ľudí získavať legálnym spôsobom
skryté informácie a digitálne stopy, s ktorými môžu nakladať podľa vlastných záujmov. Toto umenie môže ľuďom a
firmám významne zmeniť ich rozhodovanie a počínanie. OSINT vyšetrovanie je umenie, ktoré v sebe nesie množstvo
schopností, znalostí, skúseností a mnoho ďalších procesov, ktoré môžu v komplexe zaistiť úspech.

  

Pre koho je kurz určený 

Kurz je určený pre každého, kto má zvedavú myseľ a chce mať schopnosti samostatne a legálne odhaľovať pravdu. Toto

umenie je aplikovateľné v akejkoľvek oblasti života. Absolventi kurzu budú mať nové možnosti a znalosti, ktoré budú

môcť ihneď využívať v osobnom aj pracovnom živote. 

Čo vás naučíme
Pochopenie potenciálu vyšetrovania z verejne dostupných zdrojov 
Efektívne vyhľadávanie informácií 
Legálne techniky a triky získavania skytých digitálnych stôp 
Overovanie skutočností 
Legálne a samostatne odkrývať pravdu 
Spoliehať sa na vlastné získavanie dôveryhodných informácií 
Vyšetrovanie nekalých činností 
Zvýšenie osobného súkromia a vlastnej bezpečnosti v informačnom svete 
Zaistenie bezpečnosti podnikania z dôvodov rastúcej kyberkriminality 
Nový mindset v digitálnom svete 
Získanie istoty v rozhodovaní  

Požadované vstupné znalosti  

Ide o vstupný kurz do oblasti OSINT vyšetrovania. Pre účasť sú odporúčané základné znalosti z oblastí Virtual Box, IP

adresa, DNS, SSID, SSL, doména, URL a VPN na úrovni kurzu GOC2 

Osnova kurzu
Úvod 
Pochopenie Open Source Intelligence (OSINT) 
Potenciál a disciplíny OSINTu 
Mindset OSINT vyšetrovateľa a ďalšie špeciálne schopnosti
Vlastná bezpečnosť pri vyšetrovaní 
Právne znalosti pre legálne OSINT vyšetrovania 
Procesná bezpečnosť vyšetrovania (OPSEC) 
Sock puppets
Vyšetrovateľské prostredie 
Vlastné virtuálne zariadenie na vyšetrovanie 
Vlastný Android emulátor pre vyšetrovanie 
Hlavné OSINT oblasti vyšetrovania 
Search engine 
Google hacking 
Vyšetrovanie metadát 
Vyšetrovanie obrázkov a fotografií 
Vyšetrovanie videí 
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Vyšetrovanie emailov 
Vyšetrovanie užívateľských mien 
Vyšetrovanie ľudí 
Vyšetrovanie zdrojových kódov 
Vyšetrovanie webov a domén 
Vyšetrovanie telefónnych čísel 
Vyšetrovanie dokumentov 
Vyšetrovanie IP adries 
Ďalšie oblasti OSINT vyšetrovania 
Social Media Intelligence (SOCMIT) - Facebook, Twitter, Instagram a LinkedIn 
Human Intelligence (HUMINT) - social engeneering, potenciál, techniky a legislatíva 
Geospatial Intelligence (GEOINT) 
Slovenský OSINT 
Základy a pricnípy vyšetrovania darkwebu
Praktická časť 
Prípadové štúdie (ukážky praktického vyšetrovania) 
Ukážka základných metodologických nástrojov v procese vyšetrovania 
Účastníci si vyskúšajú vlastné vyšetrovanie a overenie získaných znalostí
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