OSINT investigation

Kéd kurzu: GOC60

V dnesnej dobe su nesmierne moznosti ziskavania kvalitnych informaécii z verejnych zdrojov. Umenie ziskavania tychto
informacii, ndsledna analyza a vyhodnotenie méze ludom a firmam prinasat znalosti a poznanie pre efektivne
rozhodovanie a vyssiu bezpecnost.Kurz OSINT investigation si kladie za ciel naucit ludi ziskavat legalnym sposobom
skryté informécie a digitalne stopy, s ktorymi mézu nakladat podla vlastnych zaujmov. Toto umenie méze ludom a
firmam vyznamne zmenit ich rozhodovanie a pocinanie. OSINT vySetrovanie je umenie, ktoré v sebe nesie mnozstvo
schopnosti, znalosti, skisenosti a mnoho dalSich procesov, ktoré mézu v komplexe zaistit Uspech.

Pre koho je kurz urceny
Kurz je urceny pre kazdého, kto ma zvedavi mysel a chce mat schopnosti samostatne a legalne odhalovat pravdu. Toto
umenie je aplikovate(né v akejkolvek oblasti Zivota. Absolventi kurzu budd mat nové moznosti a znalosti, ktoré buddu
moct ihned vyuZivat v osobnom aj pracovnom zivote.
Co vas naucime

- Pochopenie potencialu vySetrovania z verejne dostupnych zdrojov

- Efektivne vyhladavanie informacii

- Legalne techniky a triky ziskavania skytych digitalnych stop

- Overovanie skuto¢nosti

- Legalne a samostatne odkryvat pravdu

- Spoliehat sa na vlastné ziskavanie doveryhodnych informacif

- VySetrovanie nekalych Cinnosti

- ZvySenie osobného stkromia a vlastnej bezpecnosti v informaénom svete

- Zaistenie bezpecnosti podnikania z dévodov rastucej kyberkriminality

- Novy mindset v digitdlnom svete

- Ziskanie istoty v rozhodovani

PozZadované vstupné znalosti
Ide o vstupny kurz do oblasti OSINT vySetrovania. Pre Ucast sU odporucané zakladné znalosti z oblasti Virtual Box, IP

adresa, DNS, SSID, SSL, doména, URL a VPN na drovni kurzu GOC?2

Osnova kurzu
- Uvod
- Pochopenie Open Source Intelligence (OSINT)
- Potencial a discipliny OSINTu
- Mindset OSINT vySetrovatela a dalSie Specidlne schopnosti
- Vlastna bezpecnost pri vySetrovani
- Pravne znalosti pre legalne OSINT vySetrovania
- Procesné bezpecnost vySetrovania (OPSEC)
- Sock puppets
- VySetrovatelské prostredie
- Vlastné virtualne zariadenie na vySetrovanie
- Vlastny Android emulator pre vySetrovanie
- Hlavné OSINT oblasti vySetrovania
- Search engine
- Google hacking
- VySetrovanie metadat
- VySetrovanie obrazkov a fotografif
- VysSetrovanie videf
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- VysSetrovanie emailov

- VySetrovanie uzivatelskych mien

- VySetrovanie (udi

- Vysetrovanie zdrojovych kodov

- VysSetrovanie webov a domén

- VySetrovanie telefonnych Cisel

- VySetrovanie dokumentov

- VySetrovanie IP adries

- Dalgie oblasti OSINT vySetrovania

- Social Media Intelligence ([SOCMIT] - Facebook, Twitter, Instagram a LinkedIn
- Human Intelligence (HUMINT] - social engeneering, potencial, techniky a legislativa
- Geospatial Intelligence (GEOINT)

- Slovensky OSINT

- Z&aklady a pricnipy vySetrovania darkwebu

- Prakticka cast

- Pripadové Studie (ukazky praktického vySetrovanial

- Ukézka zékladnych metodologickych nastrojov v procese vySetrovania

- Ucastnici si vyskugaju vlastné vyetrovanie a overenie ziskanych znalost/
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