Microsoft 365 - EntralD/AzureAD pre spravcov Active

Directory

Kéd kurzu: GOC218

Stvordriovy kurz je uréeny pre vietkych spravcov Active Directory Domain Services (AD DS) a Federation Services (AD FS)
na Windows Serveri, ktorych zaujima, ako funguje cloudové EntralD (povodne Azure Active Directory). Kurz do hibky
pokryva problematiku nasadenia Azure Active Directory (AAD), jeho previazanie s existujucim Active Directory a
integraciu s aplikaciami tretich stran, vratane EntralD/AAD Application Proxy. Nemaly priestor je venovany taktiez
spravnemu zabezpeceniu EntralD/AzureAD a potaZmo Active Directory, vratane riadenia pristupov, auditovania a
viacfazovej autentizacie (MFA). Déraz je kladeny tieZ na moZnosti automatizacie a auditovania pomocou PowerShellu. Na
rozdiel od oficidlnych kurzov so Sirokym zaberom ide naozaj o deep-dive kurz.

Predpokladané vstupné znalosti
- Znalosti v rozsahu kurzov uvedenych v sekciach
- Predchadzajice kurzy
- a
- Sdvisiace kurzy
- Dobra znalost technoldgii TCP/IP a DNS

Osnova kurzu
- Sprava uZivatelskych Gctov a skupin
- Zabezpecenie EntralD/AzureAD
- Viacfazova autentizacia
- Bezheslova autentizacia, FIDO2, Windows Hello
- Sprava pocitacov a mobilnych zariadeni
- Hybridna identita
- Synchronizéacia G¢tov pomocou Entra Connect Sync a Entra Cloud Sync (Azure AD Connect)
- Synchronizacia heSov hesiel
- Pass-through authentication
- Seamless SSO
- Federacia pomocou Active Directory Federation Services
- Samoobsluzny reset hesiel (SSPR)
- Entra/AAD Identity Protection
- Entra/AAD Privileged Identity Management (PIM)
- Entra/AAD Password Protection
- Poskytovanie identity tretim strandm, SAML, OpenID Connect
- Azure PowerShell
- Integracia s Azure, Office 365 a Intune

Priprava na certifikacné skusky

Pri certifikacnych skuskach Microsoft plati, Ze okrem certifikdcie MCM nie je Ucast na oficidlnom MOC kurze nutnou

podmienkou pre zloZenie skusky.

Oficialne kurzy MOC spolocCnosti Microsoft aj nase vlastné kurzy GOC st vhodnou sucastou pripravy na certifikacné
skusky spoloc¢nosti Microsoft ako si MTA, MCP, MCSA, MCSE alebo MCM. Primarnym cielom kurzu v8ak nie je priamo
priprava na certifikacné skusky, ale zvladnutie teoretickych principov a osvojenie si praktickych zruénosti potrebnych na
efektivnu pracu s danym produktom. MOC kurzy zvycajne pokryvaju takmer vSetky oblasti pozadované na prislusnych
certifikacnych skuskach. Ich prebratiu na kurze ale nebyva dany vzdy presne rovnaky cas a déraz, ako vyZzaduje
certifikacna skuska.

Ako dalgiu pripravu na certifikacné skigky je mozné vyuZit napriklad knihy od MS Press [tzv. Self-paced Training Kit] a

elektronicky self-test softvér.
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