Implementing Secure Solutions with Virtual Private

Networks

Kéd kurzu: SVPN

V tomto Skoleni sa Uc¢astnici podrobne zozndmia so spésobmi zabezpecenia dat, ktoré prechadzaju sietovou
infradtruktirou, pomocou implementécie VPN rieéenf postavenom na produktoch Cisco. U¢astnici ziskaji skisenosti s
konfiguraciou site-to-site a Remote-Access VPN na ASA 5500X a Cisco |0S smerovacoch. Skolenie obsahuje nové trendy
v konfiguracii ako je FlexVPN, DMVPN, GETVPN, VTI na I0S smerovacoch a konfiguraciu SSL VPN a Dynamic Access
Policy (DAP) na Cisco ASA zariadeniach. U¢astnici budd schopni zabezpecit komunikéciu v datovych sietach a nastavit
detailnu politiku pre Site-to-site a Remote Access pristup. Kurz SVPN je sticastou CCNP Security certifikacie.

PoZadované vstupné znalosti
- Znalosti v oblasti sieti a protokolu TCP/IP, IPv4 smerovacich protokolov, konfiguracia Cisco smerovacov a
prepinacov.
- Zakladné znalosti konfiguracie Cisco ASA.
- Znalost ovladania PC, Internetu, MS Windows.
Studijné materialy
VsSetci UCastnici obdrzia elektronickd verziu Studijnych materialov Cisco.
Osnova kurzu
- Popis réznych VPN technolégii a dévodu ich nasadenia. PouZivané Sifrovacie algoritmy a protokoly.
- Implementécia a troubleshooting Cisco site-to-site VPN rieseni.
- Implementécia Cisco FlexVPN: point-to-point, hub-and-spoke a spoke-to-spoke IPsec VPN.
- Implementacia DMVPN
- Implementacia GETVPN
- Implementacia Cisco clientless SSL VPNs.
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- Implementécia Cisco AnyConnect SSL a IPsec VPNs.
- Implementécia zabezpedenia vzdialeného pristupu s vdzbou na Dynamic Access Policies (DAP).
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