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Kód kurzu: SCOR 
Ide o hlavné školenie, ktoré je určené k príprave na CCNP Security certifikácii a zároveň test z tohto školenia slúži k
možnosti absolvovať CCIE Security lab. Tento päťdňový kurz pomôže sieťovým bezpečnostným inžinierom k získaniu
základných vedomostí a znalostí potrebných na konfiguráciu Cisco bezpečnostných riešení s použitím Cisco firewallov
ASA a FirePOWER NGFW. Ďalej sa naučia základnú konfiguráciu a správu email (ESA) a web (WSA) bezpečnostných
brán, a koncepty a konfiguráciu VPN technológie pre site-to-site a remote access na báze IPSec a SSL protokolu.

  

Čo Vás naučíme
Zoznámenie sa s bezpečnostnými technológiami 
Zoznámenie sa s Cisco ASA firewallom 
Základná konfigurácia Cisco ASA firewallu 
Zoznámenie sa s Cisco FirePOWER firewallom 
Základná konfigurácia Cisco FirePOWER firewallu 
Zoznámenie sa s Cisco ESA bránou 
Základná konfigurácia Cisco ESA brány 
Zoznámenie sa s Cisco WSA bránou 
Základná konfigurácia Cisco WSA brány 
Kryptografické koncepty a VPN technológie 
Konfigurácia site-to-site VPN na IOS zariadeniach pomocou VTI 
Konfigurácia site-to-site VPN na Cisco ASA a FirePOWER firewalloch 
Konfigurácia Remote Access VPN na Cisco ASA a FirePOWER firewalloch 

Požadované vstupné znalosti 

Vedomosti v oblasti sietí a protokolu TCP/IP, IPv4 smerovacích protokolov, konfigurácie Cisco smerovačov a prepínačov.

Znalosť ovládania PC, Internetu, MS Windows. 

Študijné materiály 

Elektronická príručka ku kurzu firmy podľa programu kurzu.
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