Securing the Web with Cisco Web Security Appliance

Kéd kurzu: SWSA

Cielom Skolenia je vysvetlit technické aspekty Ironport S-Series. U¢astnici budi schopni indtalovat, konfigurovat a
spravovat prislusné riesenia. Jednotlivé cvicenia st zamerané na ziskanie vedomosti o obrane proti malware a
konfiguracii, ktora vedie k UspeSnému nasadeniu rieSeni do produkéného prostredia.

PoZadované vstupné znalosti

- Z&kladné pochopenie sluzbdm TCP/IP, vratane DNS, SSH, FTP, NTP a SNMP.

- Zé&kladné pochopenie IP smerovaniu.

- Oboznamenie s HTTP a HTTPS vratane pochopenia administracie a ovladania web-servera a prehliadaca.
Predchadzajuce sklsenosti Ucastnikov so zariadenim webove| bezpecnosti IronPort su vitané.
Studijné materialy
Studijné materialy Cisco.

Osnova kurzu

- Predstaveni Cisco WSA feSeni

- Instalace a ovéfeni WSA

- Nasazeni proxy sluzeb

- Vyuziti autentizace na WSA

- Konfigurace raznych politik pro WSA

- Ochrana proti Malware

- Konfigurace zabezpeceni dat

- Sezndmeni s Cisco Cloud Web Security

- Moznosti Cisco AnyConnect Secure Mobility klienta

- Administrace a reeni problémd na Cisco WSA
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