Implementing and Operating Cisco Security Core

Technologies

Kéd kurzu: SCOR

Ide o hlavné Skolenie, ktoré je urcené k priprave na CCNP Security certifikacii a zaroven test z tohto Skolenia sluzi k
moznosti absolvovat CCIE Security lab. Tento patdiovy kurz pomdze sietovym bezpecnostnym inzinierom k ziskaniu
zédkladnych vedomosti a znalosti potrebnych na konfiguraciu Cisco bezpecnostnych rieseni' s pouzitim Cisco firewallov
ASA a FirePOWER NGFW. Dalej sa naucia zakladni konfiguraciu a spravu email (ESA) a web (WSA) bezpecnostnych
bran, a koncepty a konfiguraciu VPN technolégie pre site-to-site a remote access na baze IPSec a SSL protokolu.

Co Vas naucime
- Zozndmenie sa s bezpecnostnymi technolégiami
- Zozndmenie sa s Cisco ASA firewallom
- Zakladna konfiguracia Cisco ASA firewallu
- Zozndmenie sa s Cisco FirePOWER firewallom
- Z&akladna konfiguracia Cisco FirePOWER firewallu
- Zoznamenie sa s Cisco ESA branou
- Z&kladna konfiguracia Cisco ESA brany
- Zozndmenie sa s Cisco WSA branou
- Z&akladna konfiguracia Cisco WSA brany
- Kryptografické koncepty a VPN technoldgie
- Konfiguracia site-to-site VPN na |0S zariadeniach pomocou VTI
- Konfiguracia site-to-site VPN na Cisco ASA a FirePOWER firewalloch
- Konfiguracia Remote Access VPN na Cisco ASA a FirePOWER firewalloch

PozZadované vstupné znalosti
Vedomosti v oblasti sieti a protokolu TCP/IP, IPv4 smerovacich protokolov, konfigurécie Cisco smerovacov a prepinacov.

Znalost ovladdania PC, Internetu, MS Windows.
Studijné materialy
Elektronicka prirucka ku kurzu firmy podla programu kurzu.
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